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Ol

APRESENTACAO

Finalidade, contexto e abrangéncia do PDTIC 2026-2030

A Tecnologia da Informacdo e Comunicacdo (TIC) desempenha papel fundamental na sustentacdo
das atividades administrativas, operacionais e estratégicas da PortosRio, contribuindo para a
modernizagao da gestdo, o aprimoramento dos servicos prestados e o fortalecimento da capacidade

institucional da Companhia.

Nesse contexto, o Plano Diretor de Tecnologia da Informacdo e Comunicacao (PDTIC) constitui o
principal instrumento de planejamento da TIC, estabelecendo as diretrizes, necessidades, metas,
iniciativas e investimentos necessarios para apoiar os objetivos estratégicos da organiza¢ao ao longo

do periodo de sua vigéncia.

O presente PDTIC contempla o ciclo 2026-2030, em alinhamento ao Planejamento Estratégico da
PortosRio para o mesmo periodo, buscando assegurar que as acoes de TIC contribuam efetivamente
para a modernizacdo da infraestrutura portuaria, a otimizacdo das operac¢des, a ampliacdo da
eficiéncia organizacional, o fortalecimento da inovacdo e a promocdo do desenvolvimento

sustentavel.

Sua elaboracdo considerou os resultados obtidos no ciclo anterior, as necessidades identificadas
pelas dreas organizacionais, os projetos estratégicos em andamento, as iniciativas propostas pela
area de TIC e as demandas decorrentes da evolugdo tecnoldgica e dos desafios institucionais da

Companhia.
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Além de orientar a execucdo das acdes de TIC, o PDTIC constitui importante instrumento de
governanga, subsidiando a priorizagao de iniciativas, o planejamento orgamentdrio, a gestao de
riscos e o alinhamento das contratacdes de solucdes de TIC aos objetivos estratégicos da organizacao.
Considerando a conclusao do ciclo de vigéncia do PDTIC anterior e a necessidade de formalizacdo do
planejamento estratégico da TIC para o periodo de 2026 a 2030, o presente documento serd
submetido a apreciacdo da Diretoria Executiva da Companhia, em cardter excepcional, visando

assegurar sua validacdo institucional e orientar a execucao das iniciativas previstas.

O presente plano adota uma abordagem dinamica, compativel com a evolugdo continua das
necessidades institucionais e com o fortalecimento da governanga de TIC da Companhia, prevendo
revisGes periddicas destinadas a avaliacdo dos resultados alcancados, a atualizacdo das prioridades
organizacionais e a incorporacao de novas iniciativas que se mostrem necessarias ao cumprimento
dos objetivos estratégicos da PortosRio. As atividades de acompanhamento, revisdo e alinhamento
estratégico do PDTIC deverdao observar as competéncias atribuidas ao Comité Gestor de Tecnologia

da Informacdo e Comunicacdo (CGTIC) e as demais instancias de governanca da Companhia.
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02

METODOLOGIA DE
ELABORACAO

Abordagem adotada para identificacao, analise e estruturacao das iniciativas de TIC

A elaboracdo do Plano Diretor de Tecnologia da Informag¢do e Comunicac¢do (PDTIC) 2026—2030 foi
conduzida com o objetivo de identificar as necessidades institucionais relacionadas a Tecnologia da
Informacdo e Comunicacao, consolidar iniciativas estratégicas para o periodo de vigéncia do plano e
estabelecer diretrizes para a evolucdao dos recursos tecnolégicos da PortosRio em alinhamento ao

seu Planejamento Estratégico.

O processo de elaboragao considerou a andlise do ambiente interno e das demandas organizacionais,
bem como a avaliacdo dos resultados alcancados no ciclo anterior, permitindo identificar iniciativas
concluidas, projetos em andamento, necessidades remanescentes e novas oportunidades de

modernizacdo tecnoldgica.
Para a construcdo do PDTIC foram utilizadas, entre outras, as seguintes fontes de informacao:

e Planejamento Estratégico da PortosRio 2025—-2030;

e PDTIC referente ao ciclo anterior;

e Levantamentos realizados junto as areas organizacionais da Companhia;

e Projetos estratégicos e iniciativas estruturantes identificados pela area de TIC;

Contratagdes de TIC vigentes e previstas;
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A partir da consolidagdo dessas informacdes, foi realizado o mapeamento das necessidades de TIC
para o periodo 2026—2030, promovendo seu alinhamento aos objetivos estratégicos da Companhia

e identificando as iniciativas necessarias para seu atendimento.

As iniciativas identificadas foram organizadas em trés categorias complementares:
o Projetos Estratégicos, correspondentes as iniciativas de transformacdo, modernizacdo ou
evolugao tecnoldgica com objetivos, escopo e resultados definidos;
e Servicos de Sustentacdo Operacional, compreendendo os servicos necessarios a manutencao
continua do ambiente tecnolégico e a continuidade das operagdes institucionais;
e Contratacles Recorrentes, destinadas a renovacdo, atualizacdo ou reposicdo periddica de

bens e servigos essenciais ao funcionamento da infraestrutura tecnolégica.

Além da identificacdo das iniciativas, foram definidos objetivos, metas, acdes e diretrizes de
acompanhamento, buscando assegurar que os investimentos em TIC contribuam efetivamente para

o alcance dos resultados institucionais previstos no Planejamento Estratégico da PortosRio.

Considerando a dindmica do ambiente tecnoldgico e a evolucgdo das necessidades organizacionais, o
PDTIC adota uma abordagem de melhoria continua, prevendo mecanismos de monitoramento,
gestdo de riscos e revisOes periddicas destinados a atualizacdo das prioridades institucionais, a
avaliacdo de novas demandas, a adequac¢ao das iniciativas as estratégias corporativas vigentes e ao

tratamento de fatores que possam impactar sua execucao ao longo do periodo de vigéncia.

2.1. Principios Adotados na Elaboragao do PDTIC

A elaboracdo do PDTIC 2026—-2030 foi orientada por principios destinados a assegurar o alinhamento
das iniciativas de TIC as necessidades institucionais da PortosRio, a estratégia corporativa e as boas

praticas de governanca.

Nesse contexto, foram adotados os seguintes principios norteadores:
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Alinhamento Estratégico: assegurar que as iniciativas de TIC contribuam diretamente para o alcance
dos objetivos estabelecidos no Planejamento Estratégico da PortosRio, promovendo a integracao

entre tecnologia, operacao e gestao.

Geracao de Valor para o Negdcio: priorizar iniciativas capazes de produzir beneficios efetivos para
as atividades finalisticas e administrativas da Companhia, contribuindo para o aumento da eficiéncia,

da capacidade operacional e da qualidade dos servicos prestados.

Continuidade dos Servigos Essenciais: garantir a sustentacdo dos servicos e recursos tecnoldgicos
indispensdveis ao funcionamento da organizacdo, reduzindo riscos de interrup¢dao das atividades

institucionais.

Seguranga da Informacdo e Prote¢do de Dados: promover a ado¢do de medidas voltadas a protecao
dos ativos de informacao, a resiliéncia cibernética, a continuidade operacional e a conformidade com

requisitos legais e regulatérios aplicaveis.

Racionalizacdao dos Investimentos: orientar a aplicacdao dos recursos de TIC de forma eficiente,
buscando o melhor aproveitamento dos investimentos realizados e a otimizacdo dos custos ao longo

do ciclo de vida das solugdes tecnoldgicas.

Integragao e Compartilhamento de Informagdes: incentivar a interoperabilidade entre sistemas, a
integracdo de dados e a utilizacao de informagdes confidveis como suporte aos processos decisérios

e a gestdo institucional.

Inovacao e Transformacdo Digital: estimular a adocdo gradual de tecnologias, metodologias e
praticas capazes de promover a modernizacao dos processos organizacionais e o aprimoramento das

operagdes portuarias.

Melhoria Continua: reconhecer que as necessidades institucionais, tecnoldgicas e regulatérias
evoluem ao longo do tempo, exigindo acompanhamento permanente e revisGes periddicas do

planejamento de TIC.
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03

REFERENCIAL ESTRATEGICO

Diretrizes e instrumentos institucionais que orientam o planejamento da TIC

3.1. Planejamento Estratégico da PortosRio

O Planejamento Estratégico da PortosRio para o periodo de 2025 a 2030 estabelece os
direcionadores que orientardo a atua¢ao da Companhia nos préximos anos, definindo objetivos e
iniciativas voltados ao fortalecimento da infraestrutura portudria, a modernizacdo das operagdes, ao

aumento da eficiéncia organizacional, a promoc¢ado da inova¢ao e ao desenvolvimento sustentdvel.

A estratégia corporativa foi estruturada de forma a posicionar a PortosRio como agente de
desenvolvimento econémico e social, assegurando a competitividade dos portos administrados pela

Companhia e ampliando sua capacidade de geragao de valor para usudrios, parceiros e sociedade.

O Planejamento Estratégico 2025-2030 esta organizado em cinco eixos estratégicos que

representam os principais desafios e oportunidades institucionais da Companhia:

12 & Gl @ wb

NI NN s NSNS

Infraestrutura Operagao Eficiéncia Sustentabilidade Porto-Cidade
e Inovagao

Figura 1 - Eixos Estratégicos
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Cada eixo contempla objetivos estratégicos voltados a modernizagdo da infraestrutura portudria, ao
aprimoramento das operacdes, ao aumento da eficiéncia organizacional, ao fortalecimento da
inovacdo e a promocgao do desenvolvimento sustentavel das regides impactadas pelas atividades da
Companhia. Em conjunto, esses eixos orientam a definicdo das prioridades institucionais e dos

investimentos previstos para o periodo de vigéncia do Planejamento Estratégico.

Nesse contexto, a Tecnologia da Informacdo e Comunicagdo constitui um dos principais instrumentos
de apoio a execucgdo das iniciativas estratégicas da PortosRio. A utilizacdo de solugdes tecnolégicas
contribui para a modernizacdo da infraestrutura, a digitalizacdo dos processos, a integracdo das
operacdes portuarias, o fortalecimento da seguranca institucional e a ampliacdo da capacidade de

analise das informacgdes necessarias a gestdo e a tomada de decisao.

3.2. Alinhamento Estratégico da TIC

O alinhamento entre a estratégia corporativa e o planejamento de TIC foi realizado a partir da analise
dos objetivos estratégicos da Companhia, das necessidades institucionais identificadas pelas areas
organizacionais, dos projetos previstos para o periodo de vigéncia do plano e das oportunidades

decorrentes da evolucgao tecnoldgica.

A contribuicdo da TIC para a estratégia corporativa manifesta-se de diferentes formas ao longo dos
eixos estratégicos da Companhia. No eixo Infraestrutura, a TIC apoia a modernizacao dos ambientes
tecnolégicos e dos recursos necessarios a operacao dos portos. No eixo Operacdo, contribui por meio
de sistemas especializados, plataformas de monitoramento e recursos de apoio a decisdo. No eixo
Eficiéncia, atua como instrumento de transformacao digital, automacao de processos e integracao
das informacdes corporativas. Nos eixos Sustentabilidade e Inovacdo e Porto-Cidade, apoia iniciativas
relacionadas a inovacao tecnoldgica, a utilizacdo estratégica de dados, a integracdo institucional e ao

desenvolvimento de novos servicos digitais.
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Esse alinhamento permitiu consolidar as diretrizes e iniciativas de TIC necessarias ao fortalecimento
da seguranca da informacgao, a modernizagao da infraestrutura tecnoldgica, a transformacao digital
dos processos corporativos, a integracdo das operagdes portuarias e ao aprimoramento da gestado

institucional.

3.3. Diretrizes Estratégicas para a TIC no Periodo 2026-2030

Com base nos eixos estratégicos definidos pela PortosRio e nos desafios identificados durante o
processo de elaboracdo deste PDTIC, foram estabelecidas diretrizes para orientar a atuagao da TIC

no periodo de 2026 a 2030.

As diretrizes relacionadas a seguir constituem os principais direcionadores para a evolucdo
tecnolégica da Companhia, servindo de referéncia para a identificacdo das necessidades estratégicas,

a definicdo das metas e a estruturacdo das iniciativas previstas neste plano.

I.  Promover a modernizacao e a evolu¢dao continua da infraestrutura tecnoldgica corporativa,
assegurando niveis adequados de disponibilidade, desempenho, resiliéncia e escalabilidade
dos servicos;

Il.  Fortalecer os mecanismos de seguranca da informacdo, protecao de dados e continuidade
operacional, ampliando a capacidade institucional de prevencdo, deteccdo e resposta a
incidentes cibernéticos;

Ill.  Apoiar a integracdo e a modernizacdo das operacdes portuarias por meio da utilizacdo de
tecnologias digitais, sistemas de monitoramento e plataformas de apoio a decisao;

IV.  Ampliar a transformacdo digital dos processos corporativos, promovendo maior eficiéncia,
integracdo e qualidade das informacgdes organizacionais;

V.  Estimular o uso estratégico de dados e o desenvolvimento de capacidades analiticas que
apoiem a tomada de decisdo e a gestdo institucional;

VI.  Promover o desenvolvimento continuo das competéncias necessarias a evolugdo tecnoldgica

da Companhia, fortalecendo a cultura digital e a capacidade de inovac¢ao organizacional;
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VIl.  Assegurar a sustentabilidade dos investimentos em TIC por meio de praticas de governanca,

planejamento, gestdo de riscos e melhoria continua.

3.4. Matriz de Alinhamento entre Objetivos Estratégicos e Diretrizes de TIC

A matriz a seguir apresenta o alinhamento entre os objetivos estratégicos da PortosRio e as diretrizes
de TIC estabelecidas neste PDTIC, evidenciando a contribuicdo da Tecnologia da Informacdo e

Comunicacdo para a execuc¢ao da estratégia corporativa da Companhia.

DIRETRIZES ESTRATEGICAS DE TIC
RELACIONADAS

EIXO ESTRATEGICO

éﬁ,@ Infraestrutura I, 11e VIl
@ Operacao I, eV
lﬁjﬁ Eficiéncia IV, Vl e VII
@ Sustentabilidade e Inovacao I, IV, VeVl
(07%9\ Porto-Cidade VeV

Figura 2 - Alinhamento entre objetivos estratégicos e diretrizes de TIC

Observa-se que as diretrizes estratégicas de TIC possuem cardter transversal e contribuem
simultaneamente para mais de um eixo estratégico da Companhia. Essa caracteristica reflete o papel
da tecnologia como elemento integrador das iniciativas corporativas e como instrumento de apoio a
modernizacgado institucional, a eficiéncia operacional, a inovacao e ao desenvolvimento sustentdavel.

O alinhamento demonstrado nesta secdo constitui o fundamento para a identificacdo das
necessidades estratégicas apresentadas no Capitulo 6 e para a definicdo das metas, iniciativas e

investimentos previstos para o periodo de vigéncia deste PDTIC.
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04

PANORAMA ATUAL DA
TIC

Caracterizacdo do ambiente tecnoldgico e das capacidades atualmente disponiveis

4.1. Estrutura Organizacional da TIC

A Tecnologia da Informacdo e Comunicacdo da PortosRio é responsdvel pelo planejamento,
implementacdo, manutencdo e evolucdo dos recursos tecnoldgicos que suportam as atividades

administrativas, operacionais e gerenciais da Companhia.

Sua atuagdo abrange a gestdo da infraestrutura tecnoldgica, das redes e comunicac¢des, da seguranca
da informacdo, dos sistemas corporativos, do suporte aos usudrios, dos contratos de TIC e das

atividades de governanca tecnoldgica.

Além da sustentacdo dos servicos essenciais ao funcionamento da Companhia, a area apoia
iniciativas de modernizacdo dos processos organizacionais, integracao operacional e ampliacao do

uso de solugdes digitais.

4.2. Recursos Humanos de TIC

A capacidade de execug¢do das iniciativas de Tecnologia da Informacdo e Comunicacdo esta

diretamente relacionada a disponibilidade de recursos humanos qualificados para o planejamento,
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governanca, fiscalizacdo contratual, sustentacdo dos servicos e conducdo dos projetos estratégicos

da Companhia.

Atualmente, a drea de TIC conta com 6 empregados, distribuidos entre as unidades responsaveis
pelas atividades de governanca, infraestrutura, sistemas e suporte tecnolégico, além de 7 estagidrios

qgue atuam em atividades de apoio.

A distribuicdo do quadro de pessoal encontra-se apresentada a seguir:

SUPTIN

Superintendéncia de Tecnologia
da Informagéao

1 EMPREGADO | 1 ESTAGIARIO

|

GERCOS GERSOL
Geréncia de Estruturagéo e Geréncia de Operagao
Construcao de Solugdes de Solugdes

2 EMPREGADOS I 4 ESTAGIARIOS 2 EMPREGADOS I 2 ESTAGIARIOS

- SUAITE
A Supervisdo de Apoio a
Infraestrutura e Telecomunicagoes

1 EMPREGADO | O ESTAGIARIOS

Figura 3 - Estrutura hierdrquica e recursos humanos - SUPTIN
Comparativamente ao ciclo anterior, observa-se reducao significativa da forca de trabalho prépria da
area de TIC. O PDTIC 2022-2025 j3 registrava a insuficiéncia do quadro existente, que a época era
composto por 10 profissionais efetivos. A reducdo observada ao longo dos ultimos anos agravou esse
cenario, ampliando a dependéncia de servicos terceirizados e aumentando os riscos relacionados a

execucao das atividades estratégicas e operacionais da area.

A utilizacdo de servigos terceirizados, tais como service desk, desenvolvimento e sustentacdo de
sistemas e operacdo de infraestrutura, contribui para ampliar a capacidade operacional da area de
TIC e apoiar a execucdo das atividades necessarias ao funcionamento da Companhia. Entretanto, a

adocdo desses servicos ndo elimina a necessidade de manutenc¢do de quadro prdprio qualificado,
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responsdvel pelas atividades de governanca, planejamento tecnolégico, gestdo e fiscalizacdo

contratual, seguranca da informacao e preservagao do conhecimento institucional.

Paralelamente, observa-se o aumento da complexidade do ambiente tecnoldgico da Companhia. Nos
ultimos anos, a TIC passou a apoiar iniciativas relacionadas a moderniza¢do da infraestrutura, ao
fortalecimento da seguranca cibernética, a transformacdo digital dos processos corporativos, a
integracdo operacional dos portos administrados pela PortosRio e a implantagdo de novos sistemas

estratégicos, ampliando a demanda por competéncias especializadas.

Nesse contexto, a recomposicdo gradual da forca de trabalho de TIC representa medida relevante
para o fortalecimento da capacidade institucional da Companhia e para a reducdo dos riscos

decorrentes da elevada dependéncia de recursos externos em atividades estratégicas.

Diante desse cendrio, a limitacdo de recursos humanos especializados configura um dos principais
fatores de risco para a execucdo das acoes previstas neste PDTIC, exigindo a ado¢cdo de mecanismos
permanentes de capacitacdo, gestdao do conhecimento, fortalecimento da governanca e adequada

priorizacdo das iniciativas.

4.3. Ambiente Tecnologico

O ambiente tecnoldgico da PortosRio é composto por solugdes, servicos e infraestruturas que
suportam as atividades administrativas, corporativas e operacionais da Companhia, abrangendo
sistemas de gestdo, plataformas de apoio as operagcdes portuarias, recursos de conectividade,
servicos de comunicacdo, mecanismos de seguranca da informacdo e ambientes de processamento

e armazenamento de dados.

Nos ultimos anos, a area de TIC promoveu a modernizacdo de componentes relevantes desse
ambiente, com destaque para a ampliacdo do uso de servicos em nuvem, a evolu¢cdo da
infraestrutura de conectividade, o fortalecimento dos mecanismos de segurancga cibernética e a

adocdo de solugdes corporativas voltadas ao suporte das atividades institucionais.
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Apesar dos avancos observados, o ambiente tecnolégico ainda apresenta desafios relacionados a
integracdo entre sistemas, a modernizacao de solugdes legadas, a consolidagdo das informagdes
corporativas e operacionais, ao fortalecimento da governanca de dados e a ampliacdo das

capacidades de monitoramento e apoio a tomada de decisao.

Esses desafios, aliados a necessidade de sustentacdo dos servicos ja existentes e a evolucdo das
demandas institucionais, constituem parte importante do contexto que fundamenta as necessidades

estratégicas, metas e iniciativas previstas neste PDTIC.
4.4, Sistemas e Solugoes Corporativas

A PortosRio utiliza um conjunto de sistemas e solucBes tecnoldgicas destinados ao suporte das

atividades administrativas, operacionais e estratégicas da Companhia.

Essas solugdes abrangem diferentes dreas de negdcio, incluindo gestao corporativa, operagdes
portudrias, gestdo ambiental, controle de acesso aquavidrio, seguranca institucional, gestao

documental e apoio a tomada de decisao.

Ao longo dos ultimos anos, foram realizados investimentos destinados a modernizacdo e ampliacdo
dessas solugdes, permitindo maior digitalizacdo dos processos organizacionais, reducdao da
dependéncia de procedimentos manuais e ampliacdo da disponibilidade das informacdes necessarias
a gestdo. Esse processo também contribuiu para o fortalecimento dos mecanismos de controle,

rastreabilidade e padronizacdo das atividades executadas pelas areas de negdcio.

Entretanto, o cendrio atual ainda apresenta oportunidades relacionadas a integracdo entre sistemas,
ao compartilhamento de informacdes, a consolidacdo de dados corporativos e a ampliacdo das
capacidades analiticas disponiveis para suporte as decisGes gerenciais e operacionais. Em muitos
casos, informacdes relevantes permanecem distribuidas em diferentes plataformas, exigindo

esforcos adicionais para sua consolidacdo e analise.

Nesse contexto, a evolucdo do ambiente de sistemas corporativos deverd buscar ndo apenas a

modernizacdo tecnoldgica das solucdes existentes, mas também o fortalecimento da integracao
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entre processos, dados e dreas de negdcio, contribuindo para maior eficiéncia operacional, melhor
aproveitamento das informagdes institucionais e suporte mais efetivo as atividades estratégicas da

PortosRio.

4.5. Seguranca da Informagao

A crescente dependéncia dos recursos digitais para as atividades da Companhia ampliou a
necessidade de fortalecimento da seguranca da informacdo e da continuidade dos servicos

tecnoldgicos.

Nesse contexto, a PortosRio vem adotando medidas destinadas ao fortalecimento de sua postura de
seguranca cibernética, contemplando solugdes de protecdo de endpoints, backup e recuperacgao de
dados, monitoramento de eventos de seguranca, ampliacdo da visibilidade do ambiente tecnoldgico,
fortalecimento da protec¢ao perimetral e servigos especializados de detec¢ao e resposta a incidentes.
Essas iniciativas contribuem para ampliar a capacidade de prevencao, identificacdo e tratamento de

eventos cibernéticos.

Entretanto, a ampliacdo da utilizacdo de recursos digitais, a integracdo crescente dos ambientes
tecnolégicos e a evolucdo continua das ameacas cibernéticas tornam necessario o aprimoramento
permanente dos controles de seguranca, da gestao de identidades e acessos, da protecao de dados

e das acOes de conscientizacdo dos usudrios.

Assim, embora avancgos relevantes tenham sido alcangados nos ultimos anos, a manutencao e
evolucdo dessas capacidades permanecem essenciais para assegurar a protecdo dos ativos de
informacdo, a continuidade das operacdes e a implementacdo segura das iniciativas de

transformacdo digital previstas neste PDTIC.
4.6. Anadlise Estratégica do Ambiente de TIC

A andlise do cendrio atual permitiu identificar os principais fatores internos e externos capazes de

influenciar a evolucdo da TIC ao longo do periodo de vigéncia deste PDTIC. Esses fatores envolvem
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aspectos relacionados a infraestrutura tecnolégica, seguranca da informacdo, recursos humanos,

governanga, transformacao digital e integracao das operagdes da Companhia.

Como resultado desse processo, foram consolidadas as forgas, fraquezas, oportunidades e ameacas

gue caracterizam o ambiente de TIC da PortosRio, permitindo uma visdo integrada dos desafios a

serem enfrentados e das oportunidades a serem exploradas no ciclo de planejamento 2026—-2030.

FORGAS

e Infraestrutura tecnoldgica modernizada e em processo
continuo de evolugdo

e  Experiéncia acumulada na sustentagdo das operacdes
portuarias e sistemas corporativos

e  Existéncia de solugBes corporativas ja consolidadas e
amplamente utilizadas

e Alinhamento da TIC ao Planejamento Estratégico da
Companhia

OPORTUNIDADES

*  Ampliagdo da transformagéao digital no setor portuario

e Evolugdo das tecnologias de andlise de dados,
automacdo e inteligéncia operacional

e Integracdo crescente entre tecnologia e operagdes
portuarias

e Disponibilidade de solugdes digitais voltadas a eficiéncia
operacional e sustentabilidade

& FRAQUEZAS

Quadro préprio reduzido de profissionais de TIC

Dependéncia crescente de servigos especializados e
fornecedores externos

Concentragdo de conhecimento em nimero reduzido de
profissionais

Limitagdo da capacidade interna para condugdo
simultéanea de multiplas iniciativas estratégicas

AMEAGAS

Crescimento das ameacgas cibernéticas
Aceleragdo da obsolescéncia tecnoldgica
Restrigdes orgamentdrias e limitagdes de investimento

Escassez de profissionais especializados no mercado de
TIC

Figura 4 - Matriz SWOT

A andlise realizada evidencia que a PortosRio dispde de bases tecnolégicas relevantes para sustentar

sua evolucdo digital, especialmente em razdo dos avancos obtidos na modernizacdo da

infraestrutura, na ampliacdo dos mecanismos de seguranca e na consolidacdo de solucdes

corporativas. Por outro lado, permanecem desafios relacionados a capacidade institucional, a

crescente complexidade tecnoldgica, a dependéncia de recursos especializados e a necessidade de

evolucdo continua dos mecanismos de governanca e integracdo operacional.

As conclusdes dessa andlise serviram de subsidio para a definicdo das necessidades estratégicas,

metas e iniciativas previstas nos capitulos seguintes deste PDTIC.
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AVALIACAO DO PDTIC
2022-2025

Principais resultados, aprendizados e elementos considerados para o novo ciclo de

planejamento

5.1. Consideragdes Gerais sobre o Ciclo Anterior

O Plano Diretor de Tecnologia da Informacdo e Comunicacdo referente ao ciclo 2022—-2025 orientou
a execucgado de iniciativas voltadas a modernizagao da infraestrutura tecnoldgica, ao fortalecimento
da seguranca da informacdo, a evolugdo dos sistemas corporativos e ao apoio as atividades

operacionais da PortosRio.

Ao longo de sua vigéncia, as iniciativas previstas no plano foram executadas em diferentes niveis de
maturidade, resultando na implementacado de solugdes, na ampliacdo de capacidades tecnoldgicas e
na evolucdo de projetos que permanecem relevantes para o planejamento do proximo ciclo. O
acompanhamento dessas iniciativas também permitiu identificar desafios relacionados a capacidade
operacional da area de TIC, a evolucdo das prioridades institucionais e ao aumento da complexidade

das demandas tecnoldgicas.

A andlise dos resultados obtidos e da situacdo das iniciativas previstas no PDTIC 2022—-2025 constitui

importante subsidio para a elaborag¢do do PDTIC 2026—2030, contribuindo para a incorporacdo das
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licdes aprendidas e para a definicdo das prioridades do préximo ciclo de planejamento.

5.2. Situagao das Iniciativas do PDTIC 2022-2025

A analise das iniciativas previstas no PDTIC 2022-2025 demonstra que uma parcela significativa das
acoes planejadas foi concluida durante o periodo de vigéncia do plano, contribuindo para a evolugao
da infraestrutura tecnoldgica, da digitalizacdo dos processos corporativos e da moderniza¢ao dos
servicos de TIC da Companhia. Os resultados alcancados permitiram avancos relevantes na
sustentacdo das operagdes, no aprimoramento dos servicos disponibilizados aos usuarios e na

ampliacdo da capacidade tecnoldgica necessdria ao atendimento das demandas institucionais.

Além das iniciativas concluidas, parte das a¢des estratégicas permaneceu em execu¢ao ao término
do ciclo, em funcdo de sua complexidade, dependéncias externas, necessidade de investimentos
adicionais ou adequacgdes decorrentes da evolugao das prioridades institucionais. Em muitos casos,
trata-se de projetos de carater estruturante, cujos beneficios se estendem por periodos superiores

ao horizonte inicialmente previsto no planejamento.

Também foram identificadas iniciativas que, embora ndao tenham permanecido como projetos
independentes, tiveram seus objetivos incorporados por projetos mais amplos, foram atendidas por
outras solugdes tecnoldgicas ou tiveram sua abordagem reformulada em funcdo da evolugao do
contexto institucional e tecnoldgico da Companhia. Esse cenario reflete o cardter dinamico do
planejamento de TIC, que exige constante adequacdo as necessidades do negécio, a disponibilidade

de recursos e as transformacdes tecnoldgicas observadas ao longo do periodo.

De forma consolidada, as iniciativas do PDTIC 2022-2025 foram classificadas nas seguintes

categorias:

¢ Iniciativas concluidas;

¢ Iniciativas em execucdo e mantidas no ciclo 2026—-2030;
¢ Iniciativas incorporadas a projetos mais amplos;

¢ Iniciativas atendidas por outras solucdes; e
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¢ Iniciativas reformuladas.

A distribui¢cdo das iniciativas entre as categorias identificadas encontra-se apresentada na figura a

seguir.

CLASSIFICACAO DAS INICIATIVAS DO PDTIC 2022-2025

Distribuicdo das 40 iniciativas apds a consolidagao e reclassificacdo para elaboragéo do PDTIC 2026-2030.

iniciativas
analisadas

- Concluidas - Em execugdo L \ Atendidas por . Incorporadas . Reformuladas
(47,5%) e mantidas outras solucdes a projetos (10,0%)
(15,0%) (15,0%) (12,5%)

Nota: Percentuais calculados sobre o total de 40 iniciativas do PDTIC 2022-2025.

Figura 5 - Resultado do PDTIC 2022-2025

A avaliacdo realizada demonstra que as necessidades identificadas no ciclo anterior permaneceram
aderentes aos objetivos institucionais da Companhia, sendo concluidas, mantidas em execug¢do ou

incorporadas a abordagens mais adequadas ao contexto atual da organizacao.

5.2.1. |Iniciativas concluidas

Das 40 iniciativas previstas no PDTIC 2022-2025, 19 foram concluidas durante o periodo de

vigéncia do plano, resultando na implantacdo ou evolucdo de solucdes relacionadas a
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infraestrutura tecnolégica, conectividade, sistemas corporativos, comunicacdo institucional,

operagdes portudrias e suporte as atividades administrativas da Companhia.

Por terem alcangado seus objetivos e se encontrarem incorporadas a rotina operacional da
PortosRio, essas iniciativas ndo demandam tratamento especifico no PDTIC 2026-2030,
permanecendo apenas como parte dos servigos e recursos tecnoldgicos atualmente disponiveis a

Companhia.

5.2.2. Iniciativas em execu¢ao e mantidas no PDTIC 2026-2030

As iniciativas apresentadas a seguir permaneceram em execuc¢do ao término do ciclo 2022-2025
e foram incorporadas ao PDTIC 2026-2030 em razdo de sua relevancia estratégica e da

necessidade de continuidade das agdes ja INICIADAS.

INICIATIVA PERCENTUAL DE EXECUCAO

Infraestrutura Redundante para Sistemas Criticos 50%
Fiscalizacdao de Terminais e Controle de Acesso Terrestre 25%
VTMIS 50%
Sistema de Gestao Ambiental 75%
Software Juridico 90%
ERP Corporativo 75%

5.2.3. Iniciativas incorporadas a projetos do PDTIC 2026-2030

Algumas iniciativas tiveram seus objetivos absorvidos por projetos mais amplos e estruturantes

previstos para o novo ciclo de planejamento.

INICIATIVA ORIGINAL TRATAMENTO ADOTADO

Incorporada a iniciativa mais ampla de monitoramento e

Monitoramento do Porto de Itaguai ~ ~ L.
coordenacdo das operagbes portudrias
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Incorporada a iniciativa de visualizagdo, monitoramento e

Sistema de Ocorréncias de Balizamento . N . . . .
integracdo das informagdes operacionais

Software de Apropriagdao de Custos Incorporada ao projeto ERP Corporativo, em andamento

Incorporada a iniciativa mais ampla de monitoramento e

Monitoramento Aquavidrio ~ o L.
coordenacdo das operagdes portudrias

Incorporada a iniciativa de visualizacdo, monitoramento e

Posi¢bes Geograficas na Area do Porto . N . o .
integragdo das informagdes operacionais

5.2.4. Iniciativas atendidas por outras solugoes

Algumas necessidades previstas no PDTIC anterior foram plenamente atendidas por solucdes

implantadas ao longo do ciclo, ndo demandando tratamento especifico no PDTIC 2026—2030.

INICIATIVA ORIGINAL SOLUCAO ADOTADA

Migracdo do SGAD para Ambiente

PortosRio
OpenPort/SILOG

Base de Dados para Acesso Aquavidrio

Gestao de Bens Moveis Web Solugdo corporativa de patrimonio

~ Solucdo corporativa de controle de combustivel e gestdo de
Gestao de Frotas ¢ P g

veiculos
Chatbot/Ouvidoria Automatizada Plataforma Fala.BR
Gestdo de Equipes/Times Microsoft Teams

5.2.5. Iniciativas Reformuladas

Determinadas iniciativas permaneceram relevantes para a Companhia, porém tiveram sua

abordagem revista e incorporada a estratégias mais aderentes ao contexto institucional atual.

INICIATIVA ORIGINAL TRATAMENTO ADOTADO

Reestruturado em iniciativas distribuidas ao longo do PDTIC

Plano de Transformagdo Digital 2026-2030
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Incorporada as a¢Oes de governancga, capacitacdo e gestdao do

Gestao do Conhecimento . L
conhecimento institucional

Gestao por Competéncias Incorporada ao Programa de Capacitacao

Reclassificada para os portfélios de Servicos Continuados e

Manutengao do Parque Tecnoldgico o
¢ 9 g Contratagoes Recorrentes

5.3. Principais resultados obtidos

A execucdo do PDTIC 2022-2025 contribuiu para a evolucdo da infraestrutura tecnoldgica da
PortosRio, a ampliacdo do uso de solugdes digitais e o fortalecimento dos recursos de apoio as

atividades administrativas e operacionais da Companhia.

Entre os principais resultados alcancados destacam-se a modernizagdo da infraestrutura de
conectividade e ciberseguranca, a adocdo de solugdes em nuvem para servicos corporativos, a
renovacdo do ambiente de telefonia e a ampliacdo dos recursos destinados a gestdo corporativa,

proporcionando maior disponibilidade, seguranca e eficiéncia aos servicos de TIC.

Também merecem destaque a consolidacdo do OpenPort/SILOG como plataforma estratégica de
suporte as operag¢des portudrias, a implantacdao do Sistema de Gestao Ambiental, a evolugdo das
solugbes de fiscalizagao portuaria, o inicio da modernizagdo do ambiente de datacenter e a
implementacdo de melhorias relacionadas a mobilidade, ao acesso remoto e a comunicacao

corporativa.

5.4. Li¢Oes aprendidas

A execucdo do PDTIC 2022—-2025 evidenciou a importancia de manter o planejamento de TIC alinhado

as prioridades institucionais e orientado a geracdo de valor para a Companhia.

Uma das principais licdes observadas ao longo do ciclo foi a importancia de promover maior

integracdo entre iniciativas com objetivos convergentes, evitando a fragmentacdo de solucGes e
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favorecendo uma visao mais coordenada das necessidades institucionais. Em diversos casos,
demandas originalmente tratadas de forma isolada puderam ser consolidadas em iniciativas mais

aderentes a estratégia organizacional, ampliando a efetividade dos resultados alcancados.

Também se verificou a importancia do fortalecimento dos mecanismos de governanca de TIC,
especialmente no que se refere a priorizacdo das iniciativas, ao acompanhamento da execucdo dos

projetos, a gestdo de riscos e ao alinhamento entre tecnologia e estratégia corporativa.

Outro aspecto observado ao longo do ciclo refere-se a capacidade institucional necessaria para
conducdo das iniciativas estratégicas de TIC. A redu¢do do quadro proéprio de profissionais, associada
ao aumento da complexidade tecnoldgica e das demandas sob responsabilidade da area, reforcou a
importancia de acdes continuas de capacitacdo, gestdo do conhecimento e fortalecimento dos

mecanismos de planejamento e governanga.

Por fim, verificou-se que a efetividade das iniciativas de TIC estd diretamente relacionada a sua
capacidade de apoiar os objetivos estratégicos da Companhia, equilibrando a sustentacao dos
servicos essenciais, a evolucdo tecnolégica e o atendimento das demandas de modernizacdo

institucional.

5.5. Direcionamento para o Ciclo 2026-2030

As conclusGes obtidas a partir da avaliagdo do PDTIC 2022—-2025 serviram de base para a elaboracao
do presente plano e para a definicdo das prioridades estratégicas da TIC para o periodo de 2026 a

2030.

As iniciativas concluidas no ciclo anterior foram consideradas incorporadas ao ambiente operacional
da Companhia e, portanto, ndo foram reapresentadas como projetos estratégicos do novo ciclo. Por
outro lado, as iniciativas em andamento foram reavaliadas e mantidas no portfélio sempre que

permaneciam alinhadas as necessidades institucionais e aos objetivos estratégicos da PortosRio.
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As iniciativas que apresentavam objetivos convergentes ou complementaridade funcional foram
reavaliadas e reorganizadas, buscando ampliar a integragao entre solugdes, reduzir sobreposi¢des e
favorecer uma abordagem mais aderente as necessidades institucionais identificadas para o novo

ciclo.

Além da continuidade dos projetos ja iniciados, o PDTIC 2026—2030 incorpora novas iniciativas
voltadas a modernizacdo da infraestrutura tecnoldégica, ao fortalecimento da seguranca cibernética,
a transformacdo digital dos processos corporativos, a integracdao das operagdes portudrias e ao

desenvolvimento de capacidades analiticas e de apoio a tomada de decisao.

Considerando a natureza dindmica das necessidades institucionais e da evolucdo tecnoldgica, o
presente plano adota abordagem orientada a melhoria continua, prevendo revisdes periddicas
destinadas a avaliacdo dos resultados alcancados, a atualizacdo das prioridades estratégicas e a
analise de eventuais necessidades de ajuste ou inclusdo de iniciativas, observados os mecanismos de

governanca estabelecidos neste PDTIC.

portosrio.gov.br

Edificio Sede PortosRio
Rua Dom Gerardo, 35 - 102 andar, Centro, R} / CEP 20090-905




|
RI Autoridade
Portuaria

06

INVENTARIO DE
NECESSIDADES

Necessidacdes estratégicas identificadas para apoio aos objetivos institucionais da
Companhia

6.1. Metodologia de Identificacao das Necessidades

A definicdo das necessidades estratégicas que compdem este PDTIC resultou da analise conjunta dos
direcionadores institucionais da PortosRio, dos resultados obtidos no ciclo anterior e das demandas

identificadas ao longo do processo de elaboragao do plano.

Para essa finalidade, foram considerados o Planejamento Estratégico da Companhia para o periodo
de 2025 a 2030, a avaliacdo das iniciativas previstas no PDTIC 2022-2025, as contribui¢cdes das areas
organizacionais, os projetos em desenvolvimento pela Superintendéncia de Tecnologia da

Informacdo e Comunicacdo (SUPTIN) e as analises técnicas da area de TIC.

Também foram avaliados aspectos relacionados a evolucdo tecnolégica, aos requisitos regulatorios
aplicdveis ao setor portuario, a seguranga da informacdo, a transformacao digital dos processos
corporativos e ao uso crescente de recursos digitais no suporte as atividades administrativas,

operacionais e gerenciais da Companbhia.

As necessidades consolidadas neste capitulo representam capacidades e resultados institucionais
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gue a PortosRio pretende desenvolver ou fortalecer durante a vigéncia deste PDTIC. Assim, nao
correspondem a projetos ou solugdes tecnoldgicas especificas, servindo de referéncia para a

definicdo das metas, iniciativas e acdes previstas nos capitulos seguintes.

A partir dessa consolidacao, foi possivel estruturar uma visdo integrada dos principais desafios e
oportunidades relacionados a TIC, orientando a construcdo do portfélio estratégico e o

direcionamento dos esforgcos necessarios ao alcance dos objetivos institucionais da Companhia.

6.2. Inventario Consolidado de Necessidades

Com base nas analises realizadas, foram identificadas oito necessidades estratégicas de TIC para o
periodo de vigéncia deste PDTIC. Essas necessidades refletem os principais desafios institucionais
relacionados a infraestrutura tecnoldgica, seguranca da informacdo, transformacdo digital,

operacdes portuarias, gestao corporativa e governancga da TIC.

As necessidades identificadas possuem carater complementar e devem ser compreendidas de forma
integrada, uma vez que diversas iniciativas previstas neste plano contribuem simultaneamente para

o atendimento de mais de uma necessidade institucional.

O inventdrio consolidado de necessidades da PortosRio para o periodo de 2026 a 2030 é composto

pelos seguintes itens:

CODIGO NECESSIDADE

(9)
NO1 (g) Conectividade, Infraestrutura e Resiliéncia Tecnolégica

Seguranca da Informacgao e Protecao de Dados

i @ Modernizacao da Gestao Administrativa e Corporativa

[Egg] Transformacao Digital e Integracao de Processos
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CODIGO NECESSIDADE

=l
=l
=
==

Inteligéncia Operacional Portuaria e Apoio a Decisido

Modernizacao das Operacgoes, Fiscalizacdo e Seguranga Portuaria

NO7 Gestao de Ativos e Infraestrutura Portuaria

i
2BH

Governanca, Capacitacao e Sustentagao da TIC

Figura 6 - Inventdrio de necessidades

6.3. Detalhamento das Necessidades Estratégicas

As subseg¢des a seguir apresentam o detalhamento das necessidades estratégicas identificadas para o periodo

de vigéncia deste PDTIC, evidenciando os principais desafios, capacidades e resultados institucionais

associados a cada tema.

NO1 - CONECTIVIDADE, INFRAESTRUTURA E RESILIENCIA TECNOLOGICA

Garantir a disponibilidade de infraestrutura tecnoldgica moderna, resiliente, segura e escalavel,

capaz de suportar as atividades administrativas, operacionais e estratégicas da PortosRio.

A infraestrutura de TIC constitui a base para o funcionamento dos sistemas corporativos, dos
recursos de comunicacdo e das solucbes que apoiam as operagdes portuarias. Nos ultimos anos,
a Companhia promoveu avancos relevantes na modernizacdo de seus ambientes tecnolégicos,
ampliando a utilizagdo de servicos digitais e fortalecendo os recursos necessarios ao suporte das

atividades institucionais.

A continuidade desse processo exige atencdao a disponibilidade dos ambientes criticos, a
capacidade de processamento e armazenamento, a conectividade entre unidades e a sustentacao

dos servigos que suportam as operacdes da Companhia. Também permanecem relevantes os
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desafios relacionados a continuidade dos negdcios, a recuperacdao de ambientes em situacdes de

contingéncia e ao monitoramento dos recursos tecnoldgicos.

Nesse contexto, esta necessidade contempla iniciativas voltadas ao fortalecimento da
infraestrutura tecnoldgica, a ampliacdo da redundancia dos ambientes criticos, a modernizacdo
dos servicos de conectividade, a evolucdo dos mecanismos de backup e recuperacdo de dados e

ao aprimoramento das capacidades de monitoramento e gestdo dos servicos de TIC.

Temas e capacidades relacionadas:
e Conectividade corporativa e comunicacao de dados;
e Infraestrutura computacional e armazenamento corporativo;
e Infraestrutura em nuvem;
e Continuidade de negdcios, backup e recuperacao de desastres;
e Monitoramento e observabilidade dos ambientes tecnolégicos;
e Automacado operacional de infraestrutura;
e Infraestrutura para Internet das Coisas (loT);

e Resiliéncia tecnoldgica e alta disponibilidade.

NO2 — SEGURANCA DA INFORMACAO E PROTECAO DE DADOS

Fortalecer a capacidade institucional de prevencdo, deteccdo, resposta e recuperacao diante de
incidentes de seguranca da informacgao, assegurando a protecao dos ativos informacionais da

Companhia e a continuidade segura de suas operagdes.

A crescente utilizacdo de recursos digitais nas atividades administrativas e operacionais da
PortosRio torna a seguranca da informacdao um elemento essencial para a protecdo dos sistemas,

dos dados corporativos e da continuidade das operacdes da Companhia.

Nos ultimos anos, foram realizados avancos relevantes no fortalecimento da seguranca

cibernética, incluindo a ampliacdo dos mecanismos de prote¢cdo dos ambientes tecnoldgicos, a
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implantagdao de capacidades de monitoramento continuo e resposta a incidentes e o
aprimoramento dos processos relacionados a recuperacdo de dados e a protecdo da

infraestrutura critica.

Apesar dessa evolugao, permanecem desafios relacionados ao controle de acessos, a protecao de
dados, a capacidade de identificacdo e tratamento de ameacas, ao atendimento de requisitos
legais e regulatoérios e ao fortalecimento da cultura de seguranca da informacao entre usuarios e

gestores.

Nesse contexto, esta necessidade contempla iniciativas voltadas ao aprimoramento dos
mecanismos de protecdo cibernética, a evolucdo da gestdo de identidades e acessos, ao
fortalecimento das capacidades de monitoramento e resposta a incidentes, a protecdo de dados

e a ampliacdo da maturidade institucional em segurancga da informacao.

Temas e capacidades relacionadas:
e Operacdes de seguranca cibernética;
e Gestdo de identidades e acessos;
e Protecdo de dispositivos e ambientes corporativos;
e Gestdo de vulnerabilidades e exposicao a riscos;
e Protecdo de dados e conformidade regulatdria;
e Governanca e classificacao da informacao;
e Seguranca de infraestrutura critica;

e Cultura e conscientizacdo em seguranca da informacao.

NO3 — MODERNIZAGAO DA GESTAO ADMINISTRATIVA E CORPORATIVA

Promover a moderniza¢cao dos processos administrativos e corporativos da PortosRio, por meio
da evolucdo dos sistemas de gestdo, da integracdo das informacdes institucionais e da ampliacdo

da eficiéncia dos processos internos.
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As atividades administrativas da Companhia envolvem diferentes dreas e processos que
dependem de informacgdes confidveis, integradas e disponiveis em tempo oportuno para apoiar a
gestdo e a tomada de decisdo. A existéncia de sistemas isolados ou com limita¢des de integracao

pode gerar retrabalho, dificultar a consolidacao das informacgdes e reduzir a eficiéncia operacional.

Nesse contexto, destacam-se desafios relacionados a modernizacdo dos sistemas corporativos, a
integracdo dos processos administrativos, a melhoria da qualidade das informacgdes gerenciais e a

ampliacdo da capacidade de acompanhamento das atividades institucionais.

Esta necessidade contempla iniciativas voltadas a evolugao dos sistemas de gestdo, a integracao
das informacodes corporativas, a modernizacdo dos processos administrativos e ao fortalecimento

dos instrumentos de apoio a gestdo da Companhia.

Temas e capacidades relacionadas:
e Gestdo corporativa integrada;
e Gestdo financeira, contabil e patrimonial;
e Gestdo juridica e contratual;
e Integracdo de processos administrativos;
e Automacado de processos corporativos;
e Governanca e integracdo de dados corporativos;

e Sistemas de apoio a gestao institucional.

NO04 — TRANSFORMAGAO DIGITAL E INTEGRAGAO DE PROCESSOS

Ampliar a digitalizacdo, integracdo e automacdo dos processos organizacionais da PortosRio,
promovendo maior eficiéncia, rastreabilidade, padronizacdo e compartilhamento de informacdes

entre areas e unidades organizacionais.

A evolucdo dos processos institucionais depende cada vez mais da utilizacdo de solucées digitais
capazes de reduzir atividades manuais, integrar informacdes e ampliar a eficiéncia das rotinas

administrativas e operacionais da Companhia.
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Embora avancos relevantes tenham sido alcancados nos ultimos anos, ainda existem processos
executados de forma fragmentada ou com elevado grau de interven¢do manual, o que pode

impactar a agilidade das atividades, a qualidade das informacdes e a integracdo entre areas.

Nesse contexto, destacam-se desafios relacionados a integracao de sistemas e bases de dados, a
automacdo de processos, a gestdo documental e ao compartilhamento estruturado de

informacdes institucionais.

Esta necessidade contempla iniciativas voltadas a transformacdo digital dos processos
organizacionais, a ampliacdo da interoperabilidade entre solugGes corporativas e ao
fortalecimento dos mecanismos de colaboracdo, gestdo da informacdo e suporte a tomada de
decisdo.
Temas e capacidades relacionadas:

e Transformacao digital de processos institucionais;

e Integragdo e interoperabilidade de sistemas;

e Automacdo e gestdo de processos;

e Gestdo documental e da informacao;

e Plataformas colaborativas;

o Compartilhamento e integracdo de informacdes institucionais.

NO5 — INTELIGENCIA OPERACIONAL PORTUARIA E APOIO A DECISAO

Fortalecer a capacidade institucional de monitoramento, andlise e apoio a tomada de decisao por
meio da integracdo de informacdes corporativas, operacionais e estratégicas, ampliando a

utilizacdo de dados como instrumento de gestdo e geracdo de valor para a Companhia.

As operacdOes portudrias envolvem grande volume de informacdes provenientes de diferentes
sistemas, processos e areas organizacionais. A utilizacdo integrada dessas informacbes é
fundamental para o acompanhamento das operagdes, a gestdo de riscos, o planejamento das

atividades e o0 apoio a tomada de decisdo nos niveis operacional, tatico e estratégico.
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Nos Ultimos anos, a ampliacdo dos sistemas corporativos e operacionais aumentou
significativamente a disponibilidade de dados relevantes para a gestdao da Companhia. Entretanto,
permanecem desafios relacionados a integracdo dessas informacdes, a consolidacdo de
indicadores e a disponibilizacdo de mecanismos que permitam ampliar a visibilidade sobre as

operacdes e apoiar decisées de forma mais agil e qualificada.

Nesse contexto, esta necessidade contempla iniciativas voltadas a integracdo de informacgdes
corporativas e operacionais, ao fortalecimento da governanca de dados, a ampliacdo das
capacidades analiticas da organizacdo e ao desenvolvimento de instrumentos de apoio a gestdo e

a tomada de decis3o.

Temas e capacidades relacionadas:
e Governanca de dados;
e Integracado de informacgdes corporativas e operacionais;
e Inteligéncia institucional e apoio a decisao;
e Business Intelligence e analytics;
e Plataformas corporativas de dados;
e Inteligéncia artificial aplicada ao negécio;
e Sensoriamento inteligente e Internet das Coisas (loT);
e Monitoramento operacional e ambiental;

e RepresentacOes digitais das operacdes portuarias.

N06 — MODERNIZACAO DAS OPERACOES, FISCALIZACAO E SEGURANCA PORTUARIA

Promover a modernizacdo das operacdes portudrias, dos processos de fiscalizacdo e dos
mecanismos de protecado das instalagdes administradas pela PortosRio, por meio da utilizacao de
sistemas especializados, recursos de monitoramento, controle e apoio a tomada de decisdo

operacional.
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A execucdo das atividades portuarias exige recursos tecnoldgicos capazes de apoiar o
acompanhamento das operagdes, a fiscalizacdo das atividades reguladas, a protecao das

instalacdes e o atendimento aos requisitos legais e normativos aplicaveis ao setor.

A crescente complexidade das operacbes e a necessidade de integracdao entre diferentes
ambientes operacionais demandam solu¢des que ampliem a visibilidade sobre as atividades
realizadas nos portos administrados pela Companhia, fortalecam a capacidade de fiscalizacao e

contribuam para a seguranca das instalacdes e dos ativos estratégicos.

Nesse contexto, esta necessidade contempla iniciativas voltadas a modernizacdo dos sistemas
operacionais, a integracdo dos ambientes de monitoramento e controle, ao fortalecimento dos
mecanismos de fiscalizacdo e a ampliacdo dos recursos tecnoldgicos destinados a seguranca

portudria e a protecdo das operagdes.

Temas e capacidades relacionadas:
e Operacdes portuarias digitais;
e Fiscalizacdo portuaria;
e Monitoramento e controle operacional;
e Controle de acesso e protecdo das instalagdes;
e Seguranca portudria e protecdo de ativos estratégicos;
e Integracdo operacional entre os portos administrados pela Companhia;
e Gestdo ambiental aplicada as operacdes;
e Sustentabilidade e monitoramento ambiental;

e Conformidade regulatdria do ambiente portudrio.

NO7 — GESTAO DE ATIVOS E INFRAESTRUTURA PORTUARIA
Aprimorar a gestdo dos ativos fisicos e das informacgdes relacionadas a infraestrutura portuaria,
promovendo maior controle, rastreabilidade, eficiéncia operacional e suporte ao planejamento

de investimentos e manutencao.
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A infraestrutura administrada pela PortosRio compreende ativos essenciais para a continuidade
das operagdes portuarias e para a prestacao dos servigos sob responsabilidade da Companhia. A
gestdo adequada desses ativos depende da disponibilidade de informacgdes confidveis, atualizadas

e integradas, capazes de apoiar o planejamento, a manutenc¢do e a tomada de decisao.

Nesse contexto, permanecem desafios relacionados a consolidacdo das informacgdes técnicas e
cadastrais, a integracao entre diferentes bases de dados, ao acompanhamento do ciclo de vida
dos ativos e ao fortalecimento dos mecanismos de planejamento e gestdo da infraestrutura

portuaria.

Esta necessidade contempla iniciativas voltadas a organizacdo e integracdo das informacdes de
infraestrutura, ao aprimoramento dos processos de gestdo de ativos e a ampliacdo da capacidade
institucional de planejamento, manuten¢dao e acompanhamento dos investimentos realizados

pela Companhia.

Temas e capacidades relacionadas:

e Cadastro e inventdrio da infraestrutura portuaria;

e Gestdo de ativos e do ciclo de vida dos ativos;

e Planejamento e gestao de manutencao;

e Modelagem e representacdo digital da infraestrutura;
e Bases de dados georreferenciadas;

e Planejamento de investimentos em infraestrutura.;

NO08 - GOVERNANGA, CAPACITAGAO E SUSTENTAGCAO DA TIC
Fortalecer a capacidade institucional de planejamento, governanca, gestdo, sustentacdo e
evolucdo continua da Tecnologia da Informacdo e Comunicacdo, assegurando condicdes

adequadas para execucao das iniciativas previstas neste PDTIC.
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A efetividade das acdes de TIC depende ndo apenas da disponibilidade de recursos tecnoldgicos,
mas também da existéncia de mecanismos adequados de governanga, planejamento, gestao

contratual, capacitacdo e acompanhamento dos resultados alcancados.

A reducdo do quadro préprio de profissionais de TIC, associada ao aumento da complexidade do
ambiente tecnoldgico e das demandas estratégicas da Companhia, reforca a necessidade de
praticas que assegurem a preservac¢ao do conhecimento institucional, a adequada gestao dos
contratos, a priorizagdao das iniciativas e o desenvolvimento continuo das competéncias

necessarias a sustentacdo dos servigos.

Nesse contexto, esta necessidade contempla iniciativas voltadas ao fortalecimento da governanga
de TIC, ao aprimoramento dos mecanismos de planejamento e acompanhamento institucional, ao
desenvolvimento de competéncias, a gestdo do conhecimento e a sustentacdao dos servicos

essenciais necessarios ao funcionamento da area.

Temas e capacidades relacionadas:
e Governanca e planejamento estratégico de TIC;
e Gestdo do portfélio e acompanhamento institucional;
e Gestdo contratual;
e Desenvolvimento de competéncias;
e Gestdo do conhecimento;
e Gestdo de servicos e sustentacdo da TIC;
e Arquitetura corporativa e evolugdo tecnoldgica;

e Melhoria continua.

6.4. Matriz de Alinhamento entre Necessidades e Diretrizes Estratégicas de TIC

As necessidades estratégicas identificadas para o periodo de vigéncia deste PDTIC foram estruturadas
em alinhamento as diretrizes estratégicas de TIC apresentadas no Capitulo 3, de forma a assegurar

coeréncia entre os direcionadores institucionais da Companhia e as iniciativas previstas neste plano.
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A matriz a seguir apresenta a correlacdo entre as necessidades identificadas e as diretrizes

estratégicas estabelecidas para a atuagao da TIC no periodo de 2026 a 2030.
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Figura 7- Matriz Necessidades x Diretrizes estratégicas de TIC

A matriz apresentada evidencia o alinhamento entre as necessidades estratégicas de TIC e as
diretrizes estabelecidas para o periodo de 2026 a 2030, demonstrando a rastreabilidade entre os
direcionadores institucionais da Companhia e os elementos que orientardo a definicdo das metas e

iniciativas previstas neste PDTIC.
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O7

METAS E
ACOES ESTRATEGICAS

Resultados pretendidos e acOes orientadoras para o periodo de vigéncia do PDTIC

As metas estratégicas apresentadas neste capitulo representam os resultados que a PortosRio

pretende alcangar por meio das a¢des e iniciativas de TIC previstas para o periodo de 2026 a 2030.

Estruturadas a partir das necessidades identificadas no Capitulo 6, as metas estabelecem os
principais resultados esperados para a evolucdo tecnolégica da Companhia e servem de referéncia
para a defini¢do, priorizagdao e acompanhamento das iniciativas previstas neste PDTIC. Dessa forma,
constituem importante instrumento de alinhamento entre os investimentos em tecnologia e os

objetivos estratégicos da organizacao.

Considerando a dindmica das necessidades institucionais e da evolucdo tecnoldgica, o
acompanhamento das metas deverd observar os mecanismos de monitoramento e revisao previstos

neste documento.

As secOes a seguir apresentam o detalhamento das metas estratégicas definidas para o periodo de
2026 a 2030, incluindo seus objetivos, principais acOes associadas, projetos relacionados e

indicadores de acompanhamento. Em conjunto, esses elementos permitem estabelecer uma relacdo
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clara entre as necessidades identificadas, os resultados pretendidos e as iniciativas planejadas,
contribuindo para o acompanhamento da execu¢dao do PDTIC e para a avaliagdo dos beneficios

gerados a organizacao.

MO1 - Garantir infraestrutura tecnoldgica resiliente e de alta disponibilidade

Objetivo da Meta
Assegurar que a infraestrutura tecnoldgica da PortosRio disponha de niveis adequados de
disponibilidade, desempenho, escalabilidade e resiliéncia, de forma a sustentar os servicos criticos

da Companbhia e reduzir riscos de interrup¢ao das operagdes suportadas por TIC.

Principais A¢Oes Associadas

e Modernizagdo continua da infraestrutura tecnoldgica corporativa;

e Ampliacdo da resiliéncia dos ambientes criticos;

e Fortalecimento dos mecanismos de backup e recuperac¢do de dados;

e Evolucdo das capacidades de monitoramento e observabilidade dos ambientes tecnoldgicos;

e Aprimoramento das capacidades de continuidade de negdcios e recuperacgdo de desastres.

Projetos Relacionados

e Infraestrutura Redundante para Sistemas Criticos;
e Modernizac¢do da Infraestrutura de Backup Corporativo;
e Porto Conectado;

e Plataforma Avancada de Monitoramento e Observabilidade de Infraestrutura e Aplicagdes.

Indicadores de Acompanhamento

e Disponibilidade dos servicos criticos de TIC;
e Percentual de ambientes criticos cobertos por mecanismos de contingéncia;
e Percentual dos servigos criticos cobertos por monitoramento continuo;

Taxa de sucesso das rotinas de backup e recuperacao.
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MO2 - Fortalecer a maturidade de seguranga da informacao e protecao de dados

Objetivo da Meta

Ampliar a capacidade institucional de prote¢ao, prevencao, detecgao, resposta e recuperagao

diante de ameacas e incidentes de seguranca cibernética, fortalecendo a seguranca dos ativos

informacionais e a prote¢do dos dados sob responsabilidade da Companhia.

Principais A¢oes Associadas

Evolucdo dos controles de seguranca cibernética;

Fortalecimento da gestdo de identidades e acessos;

Ampliagdo da capacidade de monitoramento e resposta a incidentes;
Aprimoramento da prote¢do de dados pessoais e corporativos;

Realizagdo periddica de avaliages técnicas de segurancga e testes de intrusao;

Promocédo de campanhas de conscientiza¢do e educagcdo em seguranca da informacao.

Projetos Relacionados

Evolugdo do SOC;
Gestdo de Identidades e Acessos (IAM/PAM);
Programa de Protecao de Dados e Privacidade;

Programa de Avaliacdo e Fortalecimento da Seguranca Cibernética.

Indicadores de Acompanhamento

Percentual de ativos protegidos por solucdes de seguranca;
Percentual de usudrios capacitados em seguranca da informacao;

Percentual de recomendacgdes criticas de segurancga tratadas.
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MO03 - Modernizar os sistemas de gestao corporativa

Objetivo da Meta

Promover a modernizacdo e integracdo dos sistemas corporativos, ampliando a eficiéncia
administrativa, a qualidade das informacg8es institucionais e a capacidade de gestdo da

Companhia.

Principais A¢oes Associadas

e Implantacdo gradual de ERP Corporativo;
e Modernizacdo dos sistemas de apoio a gestao;
e Consolidacdo dos sistemas de apoio a gestdo;

e Aprimoramento dos mecanismos de gestao administrativa.

Projetos Relacionados

e ERP Corporativo;

e Solucdo de Gestdo Juridica.

Indicadores de Acompanhamento

e Percentual de mddulos implantados do ERP;
e Percentual de processos administrativos suportados por sistemas integrados;

o indice de satisfacdo dos usuarios.

MO04 - Ampliar a transformacgao digital e integracao dos processos institucionais

Objetivo da Meta

Promover a digitalizacdo, integracdo e automacdo dos processos organizacionais, ampliando a

eficiéncia operacional e reduzindo dependéncias de atividades manuais.
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Principais A¢oes Associadas

e Revisdo e digitalizacdo de processos administrativos e operacionais;
e Modernizacdo da gestdo documental e arquivistica;
e Ampliacdo do compartilhamento estruturado de informacdes;

e Fortalecimento da interoperabilidade entre plataformas corporativas.

Projetos Relacionados

e Gestdo Documental e Arquivistica;

e Integragdes Corporativas.
Indicadores de Acompanhamento

e Percentual de processos digitalizados;
e Quantidade de integracdes implantadas;

e indice de satisfacdo dos usuarios.
MO05 — Ampliar a integracao de informagodes e o apoio a tomada de decisao

Objetivo da Meta

Estruturar mecanismos integrados de monitoramento e visualizacdo das informacdes estratégicas
da Companhia, ampliando a capacidade institucional de acompanhamento das operac¢des e apoio

a tomada de decisdo.

Principais A¢Oes Associadas

e Integracdo de informagGes corporativas e operacionais;

e Ampliacao da capacidade de monitoramento institucional;

e Consolidacdo de mecanismos de visualizacdo e apoio a decisdo;

e Disponibilizagdo de painéis gerenciais e operacionais.
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Projetos Relacionados

e Plataforma de Consciéncia Situacional;

Indicadores de Acompanhamento

e Quantidade de sistemas integrados a plataforma;
e Quantidade de indicadores monitorados;

MO06 — Estruturar capacidades corporativas de dados, analytics e inteligéncia
institucional

Objetivo da Meta

Ampliar a utilizagdo estratégica dos dados institucionais, fortalecendo a capacidade analitica da
Companhia e ampliando o uso de informacdes qualificadas no apoio a gestdo e a tomada de

decisdo.

Principais A¢Oes Associadas

e Estruturacao da governanca de dados;
e Implantagdo de mecanismos analiticos corporativos;
e Consolidagdo de indicadores institucionais;

e Desenvolvimento de capacidades de inteligéncia de negdcios.

Projetos Relacionados

e Plataforma Corporativa de Dados e Analytics;
e Business Intelligence Corporativo;

e Governanga de Dados.

Indicadores de Acompanhamento
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e Quantidade de bases integradas;

e Quantidade de areas atendidas por solucées analiticas

MO7 — Modernizar os sistemas de apoio as operag¢oes portudrias

Objetivo da Meta

Promover a evolucdo tecnoldgica dos sistemas que suportam as operagées portuarias, ampliando
a eficiéncia operacional, a qualidade das informacgdes e a capacidade de acompanhamento das

atividades desenvolvidas nos portos administrados pela Companhia.

Principais A¢Oes Associadas

e Moderniza¢do dos sistemas operacionais portudrios;

e Ampliagdo da integracao entre plataformas operacionais;

e Aprimoramento dos mecanismos de monitoramento das operacdes;
e Evolucdo das bases de dados operacionais;

e Fortalecimento da gestdao ambiental apoiada por recursos tecnoldgicos.

Projetos Relacionados

e VTMIS;
e Evolucdo e Integracdo dos Sistemas Operacionais Portuarios;

e Evolucdo da Gestdo Ambiental Portuaria.

Indicadores de Acompanhamento
e Quantidade de sistemas operacionais modernizados;
e Quantidade de integragdes implantadas entre sistemas operacionais;

e Disponibilidade dos sistemas criticos de operagao;
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MO8 - Fortalecer a capacidade institucional de fiscalizagao portuaria

Objetivo da Meta

Aprimorar os mecanismos de acompanhamento, controle e fiscalizacdao das atividades realizadas
nas areas administradas pela PortosRio, ampliando a capacidade institucional de supervisdo e

gestdo das obrigacGes regulatérias e contratuais.

Principais A¢Oes Associadas

e Modernizac¢do dos processos de fiscalizacao;

Implantagdo de sistemas de apoio as atividades fiscalizatdrias;

Integracdo de informacgdes operacionais e regulatdrias;

Ampliacdo da disponibilidade de informacgdes para acompanhamento das atividades fiscalizadas.

Projetos Relacionados

e Plataforma de Fiscalizagdo Portudria.

Indicadores de Acompanhamento

e Percentual de processos de fiscalizacdo suportados por sistemas digitais;

e Tempo médio de obtencdo de informacdes para atividades de fiscalizacao;

M09 - Fortalecer os mecanismos tecnoldgicos de seguranga portudria e prote¢ao
das instalagoes

Objetivo da Meta

Ampliar a capacidade de monitoramento, controle e protecdo das instalacdes administradas pela
PortosRio por meio da utilizacdo integrada de recursos tecnoldgicos voltados a seguranca

portudria.
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Principais A¢oes Associadas

e Integracdo dos ambientes de monitoramento e controle operacional;

e Modernizagao dos sistemas de videomonitoramento;

e Evolucdo dos mecanismos de controle de acesso;

e Integracdo dos sistemas de seguranca das instalacdes;

e Ampliacdo da capacidade de monitoramento dos portos administrados pela Companhia;

e Fortalecimento do atendimento aos requisitos tecnoldgicos relacionados a protecao das instalaces

portudrias.

Projetos Relacionados

e Centro Integrado de Operacgdes da PortosRio (COl);
e Modernizacao do CFTV;
e Modernizagdo do Controle de Acesso;

e Integrac¢do dos Sistemas de Seguranga Portuaria.

Indicadores de Acompanhamento

e Quantidade de instalagdes integradas ao COI;
e Percentual das dreas de interesse portudrio cobertas por sistemas de monitoramento eletrénico;
e Percentual dos sistemas de segurancga integrados a plataforma central de monitoramento;

e Quantidade de portos contemplados pelas solu¢des corporativas de monitoramento.

M10 - Aprimorar a gestao digital dos ativos e da infraestrutura portudria

Objetivo da Meta

Fortalecer a gestdao dos ativos fisicos e da infraestrutura portudria por meio da utilizacdo de
recursos digitais que ampliem a qualidade, a rastreabilidade e o acesso as informacgdes técnicas

utilizadas pela Companhia.
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Principais A¢oes Associadas

e Estruturacdo de bases digitais de infraestrutura;

e Digitalizacdo e modelagem das informacdes da infraestrutura portuaria;
e Integracdo de informacdes técnicas dos ativos;

e Modernizacdo dos mecanismos de gestdo da infraestrutura;

e Ampliacdo da disponibilidade de informacdes para planejamento e manutencdo.
Projetos Relacionados

e Plataforma de Gestdo Digital da Infraestrutura Portudria (BIM);

e Gestdo de Ativos e Infraestrutura Portuaria.

Indicadores de Acompanhamento

e Quantidade de ativos cadastrados em bases digitais estruturadas, por categoria;
e Percentual de empreendimentos contemplados por modelagem BIM;

e Percentual dos projetos ou intervengbes de engenharia que utilizam informagdes provenientes das

bases digitais estruturadas;

M11 - Fortalecer a governanca de TIC

Objetivo da Meta

Aprimorar os mecanismos de planejamento, gestdo, governanca e acompanhamento das
iniciativas de TIC, assegurando maior alinhamento estratégico, eficiéncia na aplicacdo dos

recursos e capacidade de execucdo das acdes previstas neste PDTIC.

Principais A¢Oes Associadas

e Fortalecimento das praticas de governanca de TIC;
e Aprimoramento da gestdo do portfdlio de projetos;

e Evolucdo dos mecanismos de planejamento e acompanhamento estratégico;
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e Qualificacdo da gestdo contratual e fiscalizacao de contratos;

e Ampliacdo da capacidade institucional de estruturacao e planejamento de projetos estratégicos.

Projetos Relacionados

e Fortalecimento da Governanca e Estruturacdo de Projetos de TIC.

Indicadores de Acompanhamento

e Percentual de projetos monitorados pelo portfdlio estratégico;
e Percentual de acGes do PDTIC acompanhadas periodicamente;

e Grau de maturidade em governanca de TIC.

A execucdo desta meta também serd apoiada por agbdes continuas relacionadas ao
desenvolvimento de competéncias, a gestdao do conhecimento, ao aperfeicoamento dos processos
internos da area de TIC e a disseminacdo de boas praticas de governanca, as quais integram as

atividades permanentes de sustentacao e evolugao institucional da Companhia.

M12 - Desenvolver competéncias e preservar o conhecimento institucional

Objetivo da Meta

Promover o desenvolvimento continuo das competéncias necessarias a sustentacdo e evolugdo
da TIC, fortalecendo a capacidade institucional da Companhia e reduzindo riscos associados a

perda de conhecimento organizacional.

Principais A¢Oes Associadas

o Capacitacdo técnica e gerencial dos profissionais envolvidos com TIC;
e Disseminacao da cultura digital;
e Fortalecimento das a¢des de gestao do conhecimento;

Estruturacdo de mecanismos de documentacdo e preservacdo do conhecimento institucional;
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e Compartilhamento de boas praticas e licdes aprendidas.

Projetos Relacionados
Esta meta ndo possui projetos estratégicos especificos associados.

A execucdo desta meta ocorrerd por meio das a¢Ges permanentes de desenvolvimento de
competéncias, gestdo do conhecimento, documentacdo técnica, disseminacdo de boas praticas e
demais mecanismos institucionais descritos na Se¢ao 10.4 — Desenvolvimento de Competéncias e

Gestdo do Conhecimento.

Indicadores de Acompanhamento

e Percentual dos profissionais de TIC participantes de a¢Ges de capacitacdo no periodo;;
e Percentual dos sistemas criticos com documentagdo técnica atualizada;

e Quantidade de a¢Ges de gestdo do conhecimento implementadas.
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0S8

PORTFOLIO DE PROJETOS
ESTRATEGICOS DE TIC

Iniciativas estratégicas priorizadas para evolugao das capacidades institucionais de
TIC

O presente capitulo apresenta o portfélio de projetos estratégicos de TIC definidos para o periodo

de 2026 a 2030, responsaveis pela implementacdo das principais iniciativas previstas neste PDTIC.

Os projetos foram estruturados de forma a atender as necessidades institucionais identificadas e
contribuir para o alcance das metas estratégicas estabelecidas neste plano, abrangendo temas
relacionados a infraestrutura tecnoldgica, seguranca da informacgdo, transformacdo digital,

operagdes portuarias e gestdo corporativa.

A execucgdo das iniciativas previstas deverd observar os mecanismos de governanca estabelecidos
neste PDTIC, considerando aspectos como priorizacdo institucional, capacidade de execucdo,

disponibilidade de recursos e alinhamento as diretrizes estratégicas da Companhia.
8.1. Organizagao do Portfolio Estratégico

Para fins de planejamento e acompanhamento, os projetos estratégicos foram organizados em duas

categorias:

8.1.1. Projetos Estratégicos Estruturantes
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Iniciativas destinadas a criacdo ou ampliacdo de capacidades institucionais consideradas
essenciais para a evolugdo tecnolégica da Companhia, promovendo impactos relevantes na

infraestrutura, na seguranca, na gestdo corporativa e nas operagdes portuarias.

8.1.2. Projetos Estratégicos de Evolugao

Iniciativas voltadas ao aprimoramento, expansdo ou integracdo de capacidades ja existentes,
contribuindo para o aumento da eficiéncia operacional, melhoria da qualidade das informagées e

fortalecimento dos processos institucionais.

A classificacdo possui finalidade de organizacdo e acompanhamento do portfélio, ndo constituindo
critério de priorizagdo, sequenciamento ou obrigatoriedade de execuc¢do das iniciativas previstas

neste PDTIC.

8.2. Matriz Consolidada do Portfdlio Estratégico

A matriz a seguir apresenta a consolidacdao dos projetos estratégicos previstos neste PDTIC,
evidenciando sua relagdo com as necessidades institucionais e as metas estratégicas as quais estdo

vinculados.

Essa visdo integrada permite compreender o papel de cada iniciativa no atendimento dos objetivos

estabelecidos para o periodo de 2026 a 2030.

NECESSIDADE | META PROJETO ESTRATEGICO

NO1 MO01 Infraestrutura Redundante para Sistemas Criticos

NO1 MO01 Modernizacdo da Infraestrutura de Backup Corporativo
NO1 Mo01 Porto Conectado

NO1 MO01 Plataforma Avanc¢ada de Monitoramento e Observabilidade
NO02 M02 Evolugdo do SOC

NO2 M02 Gestdo de Identidades e Acessos (IAM/PAM)

NO2 MO02 Programa de Protecdo de Dados e Privacidade

NO2 MO02 Programa de Avaliacdo e Fortalecimento da Seguranca Cibernética
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NO3 MO03 ERP Corporativo

NO3 MO03 Solugao de Gestao Juridica

NO4 MO04 Gestdao Documental e Arquivistica

NO4 Mo04 Integragdes Corporativas

NO5 MO05 Plataforma de Consciéncia Situacional

NO5 MO06 Plataforma Corporativa de Dados e Analytics

NO5 MO06 Business Intelligence Corporativo

NO5 MO06 Governanca de Dados

NO6 MO07 VTMIS

NO6 MO07 Evolucdo e Integracao dos Sistemas Operacionais Portudrios
NO6 MOQ7 Evolucdo da Gestdo Ambiental Portuaria

NO6 MO8 Plataforma de Fiscalizacao Portudria

NO6 MO09 Centro Integrado de Operag¢des da PortosRio

NO6 M09 Modernizagao do CFTV

NO6 M09 Modernizagdo do Controle de Acesso

NO6 M09 Integragdo dos Sistemas de Seguranga Portuaria

NO7 M10 Plataforma de Gestdo Digital da Infraestrutura Portuaria (BIM)
NO7 M10 Gestdo de Ativos e Infraestrutura Portuaria

NO8 M11 Fortalecimento da Governanca e Estruturacdo de Projetos de TIC
NO8 M12 N3o possui projeto estratégico especifico

8.3. Projetos Estratégicos Estruturantes

Sdo considerados projetos estruturantes aqueles que promovem a criacdo de novas capacidades

institucionais ou transformacdes significativas nos processos, servigos e operacdes da Companhia.
8.3.1. Relagao dos Projetos Estruturantes

e Infraestrutura Redundante para Sistemas Criticos;
e Modernizac¢do da Infraestrutura de Backup Corporativo;

e Porto Conectado;
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e Gestdo de Identidades e Acessos (IAM/PAM);

e ERP Corporativo;

e Plataforma de Consciéncia Situacional;

e VTMIS;

e Centro Integrado de Operacées da PortosRio;

e Plataforma de Gestdo Digital da Infraestrutura Portuaria (BIM);

e Gestdo de Ativos e Infraestrutura Portuaria.

8.4. Projetos Estratégicos de Evolugao

Sao considerados projetos de evolucdo aqueles destinados ao aprimoramento, integragao ou
expansdo de capacidades tecnoldgicas ja existentes, promovendo ganhos de eficiéncia, seguranca,

gualidade das informacdes e apoio a tomada de decisao.

8.4.1. Relagao dos Projetos de Evolugao

e Plataforma Avangada de Monitoramento e Observabilidade;
e Evolucdo do SOC;

e Programa de Protegdo de Dados e Privacidade;

e Solucdo de Gestdo Juridica;

e Gestdo Documental e Arquivistica;

e IntegragOes Corporativas;

e Plataforma Corporativa de Dados e Analytics;

e Business Intelligence Corporativo;

e Governanga de Dados;

e Evolucdo e Integracdo dos Sistemas Operacionais Portuarios;
e Evolucdo da Gestdo Ambiental Portuaria;

e Plataforma de Fiscaliza¢do Portudria;

e Modernizacao do CFTV;
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e Modernizagdo do Controle de Acesso;

e Integracdo dos Sistemas de Seguranca Portuaria;

Portos

Autoridade
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e Fortalecimento da Governanca e Estruturacdo de Projetos de TIC;

e Programa de Avaliacdo e Fortalecimento da Seguranca Cibernética.

8.5. Detalhamento dos Projetos Estratégicos

As secOes seguintes apresentam o detalhamento dos projetos estratégicos previstos neste PDTIC,

incluindo sua vinculacdo as necessidades institucionais e metas estratégicas correspondentes, bem

como os principais objetivos, beneficios esperados e horizonte de implementacao.

Os projetos foram organizados de acordo com as necessidades estratégicas identificadas no Capitulo

6, de forma a evidenciar a rastreabilidade entre os desafios institucionais, os resultados pretendidos

e as iniciativas definidas para sua implementacao.

NO1 — CONECTIVIDADE, INFRAESTRUTURA E RESILIENCIA TECNOLOGICA

Projeto: Infraestrutura Redundante para Sistemas Criticos

META ASSOCIADA:
OBJETIVO:

ESCOPO GERAL:

BENEFiCIOS ESPERADOS

HORIZONTE:

MO1 — Garantir infraestrutura tecnoldgica resiliente e de alta disponibilidade

Implementar mecanismos de redundancia para os ambientes tecnolégicos criticos
da Companhia, reduzindo riscos de indisponibilidade e fortalecendo a
continuidade operacional dos servicos de TIC.

Implantacdo e evolugdo de mecanismos de contingéncia para processamento,
armazenamento, conectividade e demais componentes essenciais a continuidade
operacional.

v" Maior disponibilidade dos servicos criticos

v Reducdo dos riscos de interrup¢do operacional
v" Ampliacdo da resiliéncia tecnoldgica

v’ Fortalecimento da continuidade de negdcios

2026-2030
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Projeto: Modernizagao da Infraestrutura de Backup Corporativo

META ASSOCIADA: MO1 — Garantir infraestrutura tecnoldgica resiliente e de alta disponibilidade

Modernizar a infraestrutura destinada a protecdo e recuperacdo de dados
OBIJETIVO: corporativos, ampliando a capacidade de armazenamento, retencdo e
recuperacao das informacdes institucionais.

O projeto abrange a evolucdo dos mecanismos corporativos de backup e

recuperacao de dados, contemplando aspectos relacionados a capacidade de
ESCOPO GERAL: perac ) plando aspectos ! capacica
armazenamento, reten¢do, protecdo das informagdes e suporte as estratégias de
continuidade operacional e recuperagao de desastres.

v Maior seguranca dos dados corporativos;

. J ~ . . ~ .
BENEFICIOS ESPERADOS RedugaF) dos riscos de perda de mf?rmagao,

v" Melhoria dos tempos de recuperacio;

v’ Suporte ao crescimento dos ambientes tecnoldgicos.

HORIZONTE: 2026-2028

Projeto: Porto Conectado

META ASSOCIADA: MO1 — Garantir infraestrutura tecnoldgica resiliente e de alta disponibilidade

Ampliar e modernizar a infraestrutura de conectividade das unidades
OBIJETIVO: administradas pela Companhia, promovendo maior disponibilidade, desempenho
e integracdo entre ambientes operacionais e corporativos.

O projeto contempla a evolucdo dos servicos de comunicacdao de dados e
conectividade da Companhia, abrangendo a interligacdo das unidades
ESCOPO GERAL: organlz.a'uonals, o §uporte as o.pera.goes p(?rtuar.la.sf a aNmplla?ao da cobertura de
conectividade em dreas operacionais e a disponibilizacdo de infraestrutura capaz

de suportar novas solu¢des digitais, recursos de monitoramento e dispositivos
conectados.

v Maior confiabilidade da conectividade corporativa;

v’ Suporte as iniciativas de transformac3o digital e & adog¢do de novas solucdes
BENEFiCIOS ESPERADOS tecnoldgicas;

v’ Integracdo entre unidades, sistemas e ambientes operacionais;
v Reducdo de indisponibilidades de comunicac3o.

HORIZONTE: 2027-2029
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Projeto: Plataforma Avan¢ada de Monitoramento e Observabilidade

META ASSOCIADA: MO1 — Garantir infraestrutura tecnoldgica resiliente e de alta disponibilidade

OBJETIVO:

ESCOPO GERAL:

BENEFiCIOS ESPERADOS
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Implantar recursos avangados de monitoramento e observabilidade capazes de
ampliar a visibilidade sobre a infraestrutura tecnoldgica, aplicacdes e servigos

digitais da Companhia, permitindo atuagdo proativa sobre falhas e degradacdes de
desempenho.

O projeto compreende a implementacdo de mecanismos integrados de
monitoramento da infraestrutura tecnoldgica, aplicacdes e servicos digitais,
proporcionando maior visibilidade sobre o ambiente operacional, apoio a
identificacdo de incidentes e subsidios para a gestdo da disponibilidade e do
desempenho dos servicos de TIC.

v Reducdo do tempo de identificacdo de incidentes;

v" Melhoria do desempenho dos sistemas corporativos;
v" Maior disponibilidade dos servicos digitais;

v Apoio a gestdo da infraestrutura tecnoldgica.

HORIZONTE: 2027-2028

NO2 — SEGURANCA DA INFORMACAO E PROTECAO DE DADOS

Projeto: Evolugao do SOC

META ASSOCIADA:

OBJETIVO:

ESCOPO GERAL:

BENEFiCIOS ESPERADOS

MO2 — Fortalecer a maturidade de seguranc¢a da informacdo e prote¢do de dados

Ampliar a capacidade institucional de monitoramento, detec¢do, analise e
resposta a incidentes de seguranca cibernética, fortalecendo a protegdo dos ativos
informacionais e dos ambientes tecnolégicos da Companhia.

O projeto contempla a evolugdo dos servicos e capacidades associados ao Centro
de OperacbGes de Seguranca, abrangendo o monitoramento continuo dos
ambientes tecnoldgicos, a correlacdo de eventos de seguranca, o tratamento de

incidentes e o aprimoramento dos mecanismos de deteccao e resposta a ameacas
cibernéticas.

v" Ampliacdo da capacidade de detec¢do de ameacas;

v Reducdo do tempo de resposta a incidentes;

v" Maior visibilidade sobre eventos de seguranca;

v’ Fortalecimento da protecdo dos ambientes tecnoldgicos.
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Projeto: Gestao de Identidades e Acessos (IAM/PAM)

META ASSOCIADA:

OBJETIVO:

ESCOPO GERAL:

BENEFiCIOS ESPERADOS

HORIZONTE:

MO2 — Fortalecer a maturidade de seguranca da informacao e protecdo de dados

Fortalecer o controle de acesso aos recursos tecnolégicos da Companhia por meio
da implementagdo de mecanismos centralizados de gestdo de identidades,
autenticagdo e controle de privilégios.

O projeto abrange a implantacdo e evolucdo de mecanismos destinados a gestao
do ciclo de vida das identidades digitais, controle de acessos corporativos,
autenticacdo segura e administracdo de acessos privilegiados aos ambientes
tecnoldgicos da Companhia.

v Maior controle sobre acessos corporativos;

v Reducdo dos riscos associados a credenciais privilegiadas;
v’ Fortalecimento da seguranca dos ambientes tecnoldgicos;
v’ Suporte aos requisitos de conformidade e auditoria.

2026-2030

Projeto: Programa de Proteg¢ao de Dados e Privacidade

META ASSOCIADA:

OBJETIVO:

ESCOPO GERAL:

BENEFiCIOS ESPERADOS

HORIZONTE:

MO2 — Fortalecer a maturidade de seguranc¢a da informagao e prote¢do de dados

Fortalecer os mecanismos institucionais de prote¢do de dados pessoais e
informacgdes sensiveis, promovendo maior aderéncia as disposi¢des legais e as
boas praticas de privacidade.

O projeto contempla a estruturacdao e evolugdo das praticas relacionadas a
protecdo de dados pessoais, incluindo processos, controles, mecanismos de
tratamento de dados, apoio a conformidade regulatéria e fortalecimento da
cultura de privacidade na Companbhia.

v" Maior conformidade com requisitos legais e regulatdrios;

v Reducdo de riscos relacionados ao tratamento de dados pessoais;
v’ Fortalecimento da governanca de informacdes;

v" Ampliacdo da confianca na utilizacdo dos ativos informacionais.

2027-2029
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Projeto: Programa de Avaliagao e Fortalecimento da Segurancga Cibernética

META ASSOCIADA: MO02 — Fortalecer a maturidade de seguranca da informacao e protecao de dados

Promover a avaliacdo continua da postura de seguranca da informacdo da
OBJETIVO: Companhia e a implementacdo de melhorias destinadas ao fortalecimento dos
controles de protecdo dos ambientes tecnoldgicos.

O projeto abrange a realizacdo periddica de avaliagbes técnicas de seguranca,

testes especializados, andlises de vulnerabilidades e iniciativas voltadas ao
ESCOPO GERAL: esp , et as
aperfeicoamento continuo dos controles de seguranca cibernética, contribuindo
para a elevacdo da maturidade institucional na gestao dos riscos digitais.

v’ Identificac3o proativa de vulnerabilidades e fragilidades;

) v . . ]
BENEFICIOS ESPERADOS Fortale~C|mento copt:nuo fjos co.ntrolels .de seguranca;

v Reducdo da exposic3o a riscos cibernéticos;

v Apoio a evolu¢do da maturidade de seguranca da informac3o.

HORIZONTE: 2027-2029

NO03 — MODERNIZAGAO DA GESTAO ADMINISTRATIVA E CORPORATIVA

Projeto: ERP Corporativo

META ASSOCIADA: MO3 — Modernizar os sistemas de gestao corporativa

Implantar uma plataforma corporativa integrada destinada a apoiar os principais

OBJETIVO: processos administrativos, financeiros e gerenciais da Companhia, promovendo
maior integracdo das informacgdes, padronizacdo dos processos e eficiéncia na
gestdo institucional.

O projeto contempla a implantacdo gradual de uma plataforma corporativa
integrada para suporte aos processos administrativos da Companhia, abrangendo
ESCOPO GERAL: funcionalidades relacionadas a gestdo financeira, contabil, patrimonial,
contratual, orcamentaria e demais processos corporativos passiveis de integracido
em ambiente unificado.

v' Integracdo dos processos e informacdes corporativas;

p v 5 5 i .
BENEFICIOS ESPERADOS Redugdo da fragmentacdo dos sistemas;
v" Melhoria da eficiéncia administrativa;

v" Maior disponibilidade de informacgdes para apoio a gest3o.
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HORIZONTE: 2026-2030

Projeto: Solugao de Gestao Juridica

META ASSOCIADA: MO03 — Modernizar os sistemas de gestdao corporativa

Modernizar a gestdo das atividades juridicas da Companhia por meio de solucdo
OBIJETIVO: especializada para acompanhamento processual, controle de prazos, gestao de
documentos e apoio as atividades desenvolvidas pela drea juridica.

O projeto contempla a evolucdo da solucdo de apoio as atividades juridicas da
Companhia, incluindo recursos para acompanhamento processual, gestdo
documental, controle de prazos, organizacdo das informacdes juridicas e apoio a
ESCOPO GERAL: tomada de decisdo. A solucdo devera observar a estratégia de integracdo dos
sistemas corporativos da Companhia, podendo ser futuramente integrada ou
absorvida por funcionalidades equivalentes disponibilizadas pelo ERP
Corporativo.

v" Maior eficiéncia das atividades juridicas;

v Melhoria do acompanhamento processual e documental;
v' Disponibilizacdo de informacdes para apoio a gest3o;

v Reducdo de atividades manuais e retrabalho.

HORIZONTE: 2026-2028

N04 — TRANSFORMAGAO DIGITAL E INTEGRACAO DE PROCESSOS

BENEFICIOS ESPERADOS

Projeto: Gestao Documental e Arquivistica

META ASSOCIADA: MO04 — Ampliar a transformacado digital e integracao dos processos institucionais

Modernizar os mecanismos de gestdo documental da Companhia por meio da

OBJETIVO: digitalizacdo, organizagdo, controle e acesso eletronico aos documentos
corporativos, promovendo maior eficiéncia administrativa e seguranca da
informacao.
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O projeto contempla a evolugdo dos mecanismos de gestdo documental da
Companhia, abrangendo a digitalizacdo de documentos, a organizacdo e
ESCOPO GERAL: classificacdo da informacdo institucional, o gerenciamento do ciclo de vida

documental, a ampliacdo do acesso eletronico aos documentos corporativos e a
integracdo com os processos digitais da organizagao.

v’ Reducio da dependéncia de documentos fisicos;

- v" Maior agilidade na localizac3o e recuperacdo de informacdes;
BENEFICIOS ESPERAD !
CIOSES 0s v" Melhoria da gestdo do ciclo de vida documental;

v' Fortalecimento da preservac3o do patriménio documental institucional.

HORIZONTE: 2028-2030

Projeto: Integracoes Corporativas

META ASSOCIADA: MO04 — Ampliar a transformacdo digital e integracdo dos processos institucionais.

Promover a integragdo entre sistemas corporativos e operacionais da Companhia,
OBIJETIVO: reduzindo redundancias, eliminando retrabalho e ampliando a disponibilidade de
informacgdes consistentes para apoio as atividades institucionais.

O projeto contempla a implantacdo e evolugcdo de mecanismos de integracdo
entre sistemas corporativos, operacionais e plataformas digitais da Companhia,
ESCOPO GERAL: promovendo o intercambio automatizado de informagdes, a redugdo de

redundancias e o fortalecimento da interoperabilidade entre ambientes
tecnoldgicos.

v" Maior interoperabilidade entre sistemas;

. v 3 i :
BENEFICIOS ESPERADOS Reduga9 de retra‘balho e cqntroles lepllcados, -
v" Melhoria da qualidade das informagdes corporativas;
v Apoio a automacao e digitalizacdo dos processos institucionais.

NO5 — INTELIGENCIA OPERACIONAL PORTUARIA E APOIO A DECISAO
Projeto: Plataforma de Consciéncia Situacional

META ASSOCIADA: MO5 — Ampliar a integracdo de informacgdes e o apoio a tomada de decisao
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Implantar uma plataforma integrada destinada ao monitoramento e visualizagao
das informacodes estratégicas da Companhia, ampliando a capacidade institucional
de acompanhamento das operac¢des e apoio a tomada de decisao.

O projeto contempla a integracdo e visualizagcdo de informacgGes provenientes de
sistemas corporativos, operacionais e fontes externas relevantes, permitindo o
acompanhamento das operacgdes, ativos e eventos de interesse da Companhia por
meio de ambiente unificado de monitoramento e apoio a decisdo. A solucdo
poderad incorporar recursos de representacao digital das instalacdes e operacdes
portudrias, possibilitando a visualizacdo integrada de informacdes geoespaciais e
dados provenientes de fontes operacionais em tempo real.

v’ Vis3o integrada das operacdes e atividades institucionais;

v Maior capacidade de monitoramento em tempo real;

v Apoio a tomada de decisdo baseada em dados;

v’ Fortalecimento da inteligéncia operacional da Companhia;

v Maior percepcao situacional das operacdes e ativos portuarios.

HORIZONTE: 2027-2030

Projeto: Plataforma Corporativa de Dados e Analytics

META ASSOCIADA:

OBJETIVO:
ESCOPO GERAL:

BENEFiCIOS ESPERADOS

HORIZONTE:

MO06 — Estruturar capacidades corporativas de dados, analytics e inteligéncia
institucional

Implantar uma plataforma corporativa destinada a integragdo, tratamento e
analise de dados provenientes dos ambientes corporativos e operacionais da
Companhia, ampliando a capacidade institucional de geracdao de conhecimento e
apoio a decisao.

O projeto contempla a estruturagdo de ambiente corporativo destinado a
integracdo, armazenamento, tratamento e analise de dados provenientes dos
diversos sistemas da Companhia, criando as bases necessarias para iniciativas de
analytics, inteligéncia institucional e apoio a tomada de decisdo.

v’ Consolida¢3o das informacdes corporativas e operacionais;
v" Ampliacdo da capacidade analitica institucional;

v Apoio a gestdo baseada em dados;

v Reducdo da fragmentacdo das informacdes.

2027-2029
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Projeto: Business Intelligence Corporativo

META ASSOCIADA: M06 —.Estruturar capacidades corporativas de dados, analytics e inteligéncia
institucional

Disponibilizar mecanismos de visualizacdo, andlise e acompanhamento de
OBIJETIVO: indicadores institucionais por meio de painéis gerenciais e operacionais voltados
a0 apoio a tomada de decisdo.

O projeto contempla a estruturacdo de painéis gerenciais, indicadores e

mecanismos de visualizagdo de informagdes destinados ao acompanhamento do
ESCOPO GERAL: © visualizas ormac o panhamel
desempenho institucional, operacional e estratégico da Companhia, utilizando
dados provenientes das plataformas corporativas de informacao.

v" Maior visibilidade das informac®es institucionais;

v' Disponibilizacdo de indicadores estratégicos e operacionais;
v Apoio a gestdo e acompanhamento de resultados;

v’ Fortalecimento da cultura orientada por dados.

HORIZONTE: 2027-2028

Projeto: Governanga de Dados

BENEFICIOS ESPERADOS

META ASSOCIADA: M06 —.Estruturar capacidades corporativas de dados, analytics e inteligéncia
institucional

Estabelecer diretrizes, processos e responsabilidades voltados a gestdo dos dados
OBIJETIVO: corporativos, promovendo maior qualidade, integridade, confiabilidade e uso
estratégico das informagdes institucionais.

O projeto contempla a definicdo de diretrizes, papéis, responsabilidades e
ESCOPO GERAL: processos voltados a gestdo dos dados corporativos, promovendo a qualidade,
integridade, padronizacdo e utilizacdo adequada das informagdes institucionais.

v" Melhoria da qualidade dos dados corporativos;

v Reducdo de inconsisténcias informacionais;

v Fortalecimento da confiabilidade dos indicadores institucionais;

v’ Suporte a consolidacdo das iniciativas de analytics e inteligéncia corporativa.

HORIZONTE: 2026-2030

BENEFiCIOS ESPERADOS
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N06 — MODERNIZAGAO DAS OPERACOES, FISCALIZAGCAO E SEGURANGA PORTUARIA

Projeto: VTMIS

META ASSOCIADA:

OBJETIVO:

ESCOPO GERAL:

BENEFiCIOS ESPERADOS

MO7 — Modernizar os sistemas de apoio as operacdes portudrias

Implantar uma solugdo de Vessel Traffic Management and Information System
(VTMIS) destinada ao monitoramento e gerenciamento do trafego aquaviario,
ampliando a seguranca da navegacao, a eficiéncia operacional e a disponibilidade
de informacGes para apoio a tomada de decisdo.

O projeto contempla a implantacdo de infraestrutura tecnoldgica e sistemas
especializados destinados ao monitoramento do trafego aquaviario e ao
acompanhamento das movimentacdes maritimas nas dreas sob responsabilidade
da Companhia, promovendo maior visibilidade operacional, apoio a gestdo do
trafego e integracdo com os demais ambientes de monitoramento portuario.

v" Ampliacdo da seguranca da navegacao;

v" Maior capacidade de monitoramento do trafego aquaviario;
v' Disponibilizacdo de informac&es operacionais em tempo real;
v’ Fortalecimento da gestdo das operac¢des portudrias.

HORIZONTE: 2028-2030

Projeto: Evolugdo e Integra¢do dos Sistemas Operacionais Portuarios

META ASSOCIADA:

OBJETIVO:

ESCOPO GERAL:

BENEFICIOS ESPERADOS

MO7 — Modernizar os sistemas de apoio as operagdes portuarias

Promover a evolugdo continua dos sistemas operacionais portudrios utilizados
pela Companhia, ampliando funcionalidades, integra¢des e capacidades de apoio
a gestdo das operagdes e atividades relacionadas ao ambiente portudrio.

O projeto contempla a evolugdo funcional e a integracdo dos sistemas
operacionais utilizados pela Companhia, incluindo plataformas de gestdo
portuaria, controle operacional e demais solu¢cdes relacionadas ao
acompanhamento das atividades desenvolvidas nos portos administrados pela
PortosRio.

v" Modernizac3o dos sistemas operacionais existentes;

v" Ampliacdo da integracdo entre plataformas corporativas e operacionais;
v" Melhoria da qualidade das informacdes operacionais;

v Reducdo de retrabalho e controles paralelos.
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2026-2030

Projeto: Evolugao da Gestao Ambiental Portuaria

META ASSOCIADA:

OBJETIVO:

ESCOPO GERAL:

BENEFICIOS ESPERADOS

HORIZONTE:

Projeto: Plataforma de Fiscalizagdao Portuaria

META ASSOCIADA:

OBJETIVO:

ESCOPO GERAL:

MO7 — Modernizar os sistemas de apoio as operagdes portudrias

Aprimorar os mecanismos tecnolégicos utilizados para monitoramento,
acompanhamento e gestdo das informacGes ambientais relacionadas as
atividades portuarias, ampliando a capacidade institucional de analise e tomada
de decisdo.

O projeto contempla a evolugdo das solugBes utilizadas para monitoramento,
gestdo e integracdo das informagOes ambientais relacionadas as operagles
portuarias, incluindo recursos destinados ao acompanhamento de indicadores
ambientais, consolidacdo de dados e apoio as atividades de gestdo ambiental da
Companhia.

v Melhoria do monitoramento ambiental;

v Maior integra¢do das informagdes ambientais;

v’ Apoio a gestdo ambiental portudria;

v' Disponibilizacdo de informacgdes qualificadas para tomada de decis3o.

2027-2028

MO8 — Fortalecer a capacidade institucional de fiscalizagdo portudria

Implantar uma plataforma tecnoldgica destinada ao apoio das atividades de
fiscalizacdo realizadas pela Companhia, promovendo maior controle,
rastreabilidade e disponibilidade de informac¢Ges relacionadas as obrigacGes
regulatdrias, operacionais e contratuais.

O projeto contempla a implantacdo de ambiente integrado para apoio as
atividades de fiscalizacdo portuaria, incluindo registro de ocorréncias,
acompanhamento de obrigacBes, gestdo das informacdes fiscalizatdrias,
producdo de evidéncias e disponibilizagcdo de informacdes para suporte as equipes
responsaveis pela supervisdo das atividades reguladas.
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v" Modernizacdo dos processos de fiscalizacdo;
v Maior controle das atividades fiscalizadas;
v' Disponibilizacdo de informacgdes para apoio as equipes técnicas;

v" Amplia¢do da capacidade institucional de supervisdo e acompanhamento.

HORIZONTE: 2028-2030

Projeto: Centro Integrado de Operag¢oes da PortosRio (COI)

META ASSOCIADA:

OBJETIVO:

ESCOPO GERAL:

BENEFiCIOS ESPERADOS

HORIZONTE:

MOQ9 — Fortalecer os mecanismos tecnoldgicos de seguranca portudria e protecao
das instalacbes

Implantar um ambiente integrado para monitoramento e acompanhamento das
operacoes, fiscalizacdo e seguranca dos portos administrados pela Companhia,
consolidando informacdes provenientes de diferentes sistemas e ampliando a
capacidade institucional de supervisdo das instalacdes portudrias, contribuindo
para o atendimento dos requisitos operacionais, regulatérios e de protec¢do
aplicdveis as instalagdes sob administracdo da PortosRio.

O projeto contempla a implantagdio de estrutura centralizada para
monitoramento e coordenagdo das informagdes relacionadas as operagdes,
fiscalizagdo e segurancga portudria, integrando recursos de videomonitoramento,
controle de acesso, sistemas operacionais, monitoramento maritimo e demais
ambientes de acompanhamento das atividades desenvolvidas nos portos
administrados pela Companhia.

Centralizagao do monitoramento dos portos administrados pela Companhia;
Integragdo das informagdes operacionais, de fiscaliza¢do e de seguranga;
Ampliacdo da capacidade de resposta a eventos e ocorréncias;
Fortalecimento da protecdo das instalagGes portuarias;

Apoio a coordenacdo das atividades desenvolvidas pelas areas envolvidas nas
operagdes e seguranga portudria;

Apoio ao atendimento das exigéncias regulatdrias e de protec¢do das
instalacGes portuarias.

AV

<\

2027-2029

Projeto: Modernizacao do CFTV

META ASSOCIADA:

MOQ9 — Fortalecer os mecanismos tecnoldgicos de seguranga portuaria e prote¢ao
das instalagGes
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Modernizar os sistemas de videomonitoramento utilizados nas instalacdes
administradas pela Companhia, ampliando a cobertura, qualidade das imagens,
capacidade de armazenamento e integracdo com os demais sistemas de
seguranga.

OBIJETIVO:

O projeto contempla a modernizagdo da infraestrutura de videomonitoramento
das instalagdes portudrias, incluindo a ampliacdo da cobertura das areas
monitoradas, a evolugdo tecnolégica dos equipamentos e a integracdo com os
ESCOPO GERAL: ambientes corporativos de monitoramento e seguranca.

Nas instalacbes portudrias sujeitas a requisitos especificos de protecdo, a
evolugao das solugdes devera observar as diretrizes e exigéncias estabelecidas nos
respectivos Planos de Seguranca Portuaria.

v' Ampliacdo da cobertura das dreas de interesse portudrio;

v" Melhoria da capacidade de monitoramento das instalacdes;
v' Fortalecimento dos mecanismos de protecdo patrimonial;

v’ Integragdo com plataformas corporativas de monitoramento.

HORIZONTE: 2026-2030

Projeto: Modernizacao do Controle de Acesso

BENEFiCIOS ESPERADOS

MO9 — Fortalecer os mecanismos tecnoldgicos de seguranga portuaria e prote¢ao
das instalagbes

Modernizar os mecanismos de controle de acesso utilizados nas instalages

OBJETIVO: administradas pela Companhia, ampliando a rastreabilidade, seguranca e
integracdo das informacdes relacionadas ao ingresso e circulacdo de pessoas e
veiculos.

O projeto contempla a evolugdo dos mecanismos tecnoldgicos destinados ao
controle de acesso as instalagdes portudrias, incluindo recursos para identificagao,
autenticacdo, rastreabilidade e integracdo das informacgdes relacionadas ao fluxo
ESCOPO GERAL: de pessoas e veiculos.

Nas instalacGes portudrias sujeitas a requisitos especificos de protecdo, a
evolucdo dos mecanismos de controle de acesso devera observar as diretrizes e
exigéncias estabelecidas nos respectivos Planos de Seguranca Portuaria.

META ASSOCIADA:

v Maior controle dos acessos as instalacdes portudrias;

v" Ampliacdo da rastreabilidade dos eventos de acesso;

v' Integracdo com os demais sistemas de seguranca;

v' Fortalecimento da protecdo das areas de interesse portuario.

HORIZONTE: 2026-2030
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Projeto: Integragao dos Sistemas de Seguranga Portuaria

MO9 — Fortalecer os mecanismos tecnoldgicos de seguranga portuaria e protecao
das instalagdes.

META ASSOCIADA:

Promover a integracdo dos sistemas de seguranca utilizados pela Companhia,
permitindo o compartilhamento estruturado de informacdes e a atuacdo
coordenada dos mecanismos de monitoramento, controle e protecdo das
instalacGes portuarias, contribuindo para o atendimento dos requisitos
estabelecidos nos Planos de Seguranca Portuaria e demais exigéncias aplicaveis a
protecdo das instalacGes.

O projeto contempla a integracdo dos ambientes tecnoldgicos relacionados a
seguranca das instalagbes portudrias, promovendo o compartilhamento
ESCOPO GERAL: estruturado de informacgdes entre sistemas de videomonitoramento, controle de
acesso, monitoramento operacional e demais recursos destinados a protecdo dos
ativos estratégicos da Companhia.

OBJETIVO:

Consolidacdo das informacgdes de seguranca;

Maior eficiéncia operacional das equipes responsaveis;

Ampliacdo da capacidade de monitoramento integrado;

Fortalecimento da gestdo da seguranca portudria;

Apoio ao atendimento dos requisitos previstos nos Planos de Seguranca
Portuaria (PSP);

Maior aderéncia as exigéncias dos drgaos responsaveis pela protecdo das
instalacGes portuarias.

HORIZONTE: 2027-2030

NO7 — GESTAO DE ATIVOS E INFRAESTRUTURA PORTUARIA

BENEFiCIOS ESPERADOS

AV

<

Projeto: Plataforma de Gestao Digital da Infraestrutura Portuaria

M10 — Aprimorar a gestdo digital dos ativos e da infraestrutura portuaria
Implantar uma plataforma digital destinada a consolidagao, organizagdo e gestao
das informacdes técnicas relacionadas a infraestrutura portuaria da Companhia,

OBIJETIVO: utilizando recursos baseados em modelagem digital (BIM) para ampliar a
disponibilidade, confiabilidade e rastreabilidade das informacdes utilizadas nos
processos de planejamento, manutencdo e expansdo da infraestrutura.

portosrio.gov.br
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O projeto contempla a implantagao de plataforma digital destinada a estruturacao
e consolidacdo das informacGes técnicas relacionadas a infraestrutura portuaria
ESCOPO GERAL: da Companhia, incluindo modelos digitais, bases georreferenciadas,
documentacdo técnica, cadastro de ativos e demais informacdes necessarias ao
gerenciamento e evolucdo da infraestrutura administrada pela PortosRio.

v' Criag¢do de repositdrio estruturado e integrado das informacdes de
infraestrutura.

Estruturacdo de bases digitais da infraestrutura portuaria;

Melhoria da qualidade e disponibilidade das informacdes técnicas;
Apoio ao planejamento, manutengdo e expansdo da infraestrutura;
Reducdo da dependéncia de informacgdes dispersas ou ndo estruturadas;
Fortalecimento da transformacao digital dos processos de engenharia e
infraestrutura.

HORIZONTE: 2026-2027

Projeto: Gestao de Ativos e Infraestrutura Portuaria

META ASSOCIADA: M10 — Aprimorar a gestdo digital dos ativos e da infraestrutura portuaria

Modernizar os mecanismos de gestdo dos ativos fisicos e da infraestrutura

OBJETIVO: administrada pela Companhia, promovendo maior controle, rastreabilidade e
disponibilidade das informagdes necessarias ao planejamento, manutencao,
operacao e gestdo do ciclo de vida dos ativos estratégicos.

O projeto contempla a evolugdo dos processos e ferramentas destinados a gestdo
dos ativos e da infraestrutura portuaria, incluindo mecanismos de planejamento
ESCOPO GERAL: de manutencdo, acompanhamento do ciclo de vida dos ativos, priorizacdo de
investimentos e utilizacdo integrada das informag&es técnicas produzidas pelos
ambientes digitais de infraestrutura.

BENEFICIOS ESPERADOS

AV

v Maior visibilidade sobre os ativos e instalacdes administrados pela
Companhia;

v Melhoria dos processos de manutenc3o e planejamento;

v Apoio a gest3o do ciclo de vida dos ativos;

v Maior eficiéncia na gestdo e manutencao dos ativos estratégicos.

v" Ampliacdo da capacidade institucional de planejamento dos investimentos.

BENEFICIOS ESPERADOS

HORIZONTE: 2028-2030
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Projeto: Fortalecimento da Governanga e Estruturacao de Projetos de TIC

META ASSOCIADA: M11 — Fortalecer a governanca de TIC

OBJETIVO:

ESCOPO GERAL:

BENEFICIOS ESPERADOS

HORIZONTE:

Ampliar a capacidade da Companhia para planejar, estruturar e implementar
iniciativas estratégicas de TIC, proporcionando apoio especializado na concepc¢ao
e detalhamento de projetos de maior complexidade tecnoldgica previstos neste
PDTIC.

O projeto contempla a disponibilizacdo de apoio especializado para auxiliar a
Companhia na estruturacdo de iniciativas estratégicas de TIC, incluindo atividades
relacionadas a definicdo de arquiteturas de solucdo, elaboracdo de estudos
técnicos, modelagem de projetos, especificacdo de requisitos e apoio a
estruturacdo de contratacdes associadas aos projetos previstos neste PDTIC. A
iniciativa busca complementar a capacidade operacional da area de TIC em
projetos de maior complexidade, preservando a responsabilidade institucional da
Companhia pelas decisGes de governanca, priorizacdo e gestdo..

v" Ampliacdo da capacidade institucional de planejamento e estruturacdo de
projetos;

v' Apoio especializado a estruturacdo de projetos e solucdes estratégicas;

v Reducdo de riscos associados a elaboracdo de iniciativas complexas;

v" Aumento da capacidade de execucdo do portfélio estratégico de TIC;

v’ Fortalecimento dos mecanismos de governanca e planejamento tecnolégico.

2026-2030
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SUSTENTACAO OPERACIONAL
E CONTRATACOES RECORRENTES

Servicos e solugdes necessarios a continuidade das capacidades de TIC

9.1. Objetivo

Além dos projetos estratégicos apresentados no Capitulo 8, a execucao das atividades de TIC da
PortosRio depende da manutencdo de um conjunto de servicos de sustentacdo operacional e
contratagdes recorrentes essenciais para assegurar a disponibilidade, confiabilidade, seguranca e

continuidade dos recursos tecnolégicos utilizados pela Companhia.

Essas contrata¢cdes nao representam iniciativas de transformacdo digital ou implanta¢dao de novas
capacidades institucionais, mas constituem elementos indispensaveis para a manutencdo dos
servicos corporativos e operacionais ja estabelecidos, garantindo a continuidade dos processos de
negdcio, das operacdes portudrias e dos servicos prestados aos usudrios. Incluem, ainda, recursos
necessarios a sustentacdo da infraestrutura tecnolégica, a manutencdo de sistemas corporativos, a

conectividade, a seguranca da informacdo e ao suporte aos usudrios internos.

A adequada execucdo dessas contratacdes é fundamental para preservar os investimentos ja
realizados pela Companhia e assegurar o funcionamento regular dos servicos que suportam suas

atividades finalisticas e administrativas. Eventuais descontinuidades ou restricdes nesses servicos
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Edificio Sede PortosRio
Rua Dom Gerardo, 35 - 102 andar, Centro, R} / CEP 20090-905




|
RI Autoridade
Portuaria

podem impactar diretamente a operacao dos ambientes tecnoldgicos e a capacidade de atendimento

das demandas institucionais.

Dessa forma, a estratégia de TIC para o periodo de 2026 a 2030 depende tanto da execucdo dos
projetos estratégicos quanto da adequada sustenta¢do das capacidades tecnoldgicas existentes, de
modo a garantir o equilibrio entre inovacdo, continuidade operacional e seguranca dos servicos

prestados pela drea de tecnologia da informacao.

9.2. Servigos de Sustenta¢ao Operacional
Os servicos de sustentacdao operacional compreendem atividades executadas de forma continua ou
recorrente, necessdrias para garantir o funcionamento adequado dos ambientes tecnoldgicos da

Companhia.

9.2.1. Infraestrutura e Conectividade

e Sustentacdo dos servicos de conectividade e comunicacdo de dados;
e Sustentacdo dos ambientes de hospedagem e computacdo em nuvem;

e Suporte e manutencdo da infraestrutura tecnolégica.

9.2.2. Comunicagdes Corporativas e Operacionais

e Sustentacdo dos servicos de comunicacao critica para apoio as opera¢des portuadrias;
e Sustentacdo dos servicos de telefonia corporativa;

e Sustentacdo dos servigos de comunicac¢do unificada e colaborac¢do corporativa.

9.2.3. Sistemas Corporativos e Operacionais

e Sustentacdo dos sistemas corporativos;
e Sustentacdo dos sistemas operacionais portuarios;
e Servicos de desenvolvimento e manutencao de software;

e Servicos de integracao entre sistemas;
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e Sustentacdo de bancos de dados, middleware e plataformas corporativas.

9.2.4. Seguranca da Informagao

e Sustentacdo das operagdes do Centro de Operagdes de Seguranca (SOC);
e Sustentacdo dos servicos de monitoramento de seguranca;
e Sustentacdo dos servicos de resposta a incidentes;

e Suporte e manutencao das solucées de seguranca da informacao.

9.2.5. Atendimento e Sustentag¢ao de TIC

e Servicos especializados de atendimento aos usudrios, suporte técnico e sustentacdo
operacional dos ambientes tecnolégicos.

9.3. Contratag¢oes Recorrentes de TIC

As contratacdes recorrentes compreendem aquisicdes, renovagdes, atualizagdes ou extensdes
contratuais realizadas periodicamente para garantir a continuidade operacional das solucdes

tecnolégicas utilizadas pela Companhia.

9.3.1. Solugdes e Servicos Contratados por Subscricao

e Correio eletronico corporativo;

e Plataforma de comunicacdo e colaboracdo corporativa;

e Solucbes de protecdo de endpoints;

e Solucdes de monitoramento e observabilidade;

e Plataformas de andlise de dados e inteligéncia corporativa;

e Solucdes corporativas contratadas sob modelo de subscricado;

9.3.2. Renovagao de Suporte e Atualizagao Tecnolodgica

e Renovacdo de suporte da infraestrutura tecnoldgica corporativa;

e Renovacdo de suporte dos ambientes de backup;
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e Renovacdo de suporte das solucdes de seguranca da informacao;

e Renovacdo de suporte dos equipamentos de rede e comunicacao;
e Renovacdo de suporte dos softwares corporativos;

e Renovacdo de suporte das plataformas criticas de TIC.
9.3.3. Servicos Corporativos de Apoio Tecnoldgico

Além dos servigos diretamente relacionados a operacao da TIC, a Companhia podera realizar
contratacdes voltadas ao suporte das atividades administrativas e operacionais que dependam

de recursos tecnoldgicos.
Entre essas contratacdes destacam-se:

e Qutsourcing de impressao;
e Locacdo de equipamentos de TIC;

e Aquisicdo recorrente de microcomputadores, periféricos e acessorios;

9.4. Relagao com as Necessidades Estratégicas

Embora ndo sejam classificados como projetos estratégicos, os servicos de sustentacdo operacional
e as contratacdes recorrentes descritos neste capitulo desempenham papel fundamental na
preservacao das capacidades institucionais necessarias ao alcance das metas estabelecidas neste

PDTIC.

A manutencdo desses servicos e solugdes assegura a continuidade operacional dos ambientes
tecnolégicos da Companhia, preserva os investimentos realizados em infraestrutura e sistemas,
reduz riscos de indisponibilidade e viabiliza a evolu¢do continua das capacidades de TIC ao longo do

ciclo de vigéncia deste plano.

A tabela a seguir apresenta exemplos de servicos de sustentacdo operacional e contratacdes
recorrentes que contribuem para a manutencdo das capacidades associadas as necessidades

estratégicas identificadas neste PDTIC.

portosrio.gov.br

Edificio Sede PortosRio
Rua Dom Gerardo, 35 - 102 andar, Centro, R} / CEP 20090-905



Ri

Portos

Autoridade
Portuaria

NECESSIDADE ESTRATEGICA EXEMPLOS DE SERVICOS E CONTRATAGOES ASSOCIADAS

NO7

Conectividade, Infraestrutura
e Resiliéncia Tecnolégica

Seguranca da Informagao
e Protecao de Dados

Modernizacédo da Gestao
Administrativa e Corporativa

Transformagao Digital e
Integragao de Processos

Inteligéncia Operacional Portuaria
e Apoio a Decisao

Modernizagao das Operagdes,
Fiscalizagdo e Seguranga Portuaria

Gestao de Ativos e
Infraestrutura Portudria

Governanga, Capacitagao e
Sustentagao da TIC

®
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Sustentagdo dos servigos de conectividade e comunicagdo de dados, computacéo
em nuvem, infraestrutura tecnolégica, monitoramento e suporte dos ambientes
criticos.

Operagado do SOC, protegdo de endpoints, atualizagdo e sustentagao dos ativos
de seguranca cibernética e renovagao de suporte das plataformas de seguranga.

Sustentacdo dos sistemas corporativos, licenciamento e suporte das solugdes
administrativas e de gestao.

Sustentagao das plataformas documentais, servigos de integragdo entre sistemas
e servigos de manutencao evolutiva e corretiva das solucdes corporativas.

Sustentagdo de ambientes de dados, bases corporativas de informagao e
plataformas de apoio a analise e acompanhamento de indicadores institucionais.

Sustentagdo dos sistemas operacionais portuarios, servigos de radiocomunicagdo
operacional, monitoramento operacional e solugdes tecnoldgicas de seguranga
portuaria.

Sustentagdo dos ambientes digitais de gestdo de ativos e das bases de informagoes
técnicas relacionadas a infraestrutura portuaria.

Capacitagdo continuada, apoio a gestdo contratual, suporte as atividades de
governanca de TIC e servigos especializados de apoio a gestao tecnoldgica.

Figura 8 - Alinhamento entre as necessidades estratégicas, servigcos de sustentagdo e necessidades recorrentes

A relagao apresentada possui carater exemplificativo e ndo exaustivo, buscando demonstrar como
os servicos de sustentacao operacional e as contratacdes recorrentes contribuem para a manutencao
das capacidades associadas as necessidades estratégicas identificadas neste PDTIC. A vinculacdo
apresentada ndo exclui a existéncia de outras relagdes entre servicos, contratacdes e necessidades
institucionais, nem restringe a evolucdo dos ambientes tecnolégicos ao longo do periodo de vigéncia

do plano.

9.5. Consideragoes Finais

Os servigos de sustentagdo operacional e as contratagdes recorrentes descritos neste capitulo
constituem elementos indispensaveis para a manutencao das capacidades tecnolégicas da PortosRio

e para a continuidade dos servicos corporativos e operacionais suportados pela TIC.
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A adequada gestdo desses servicos e contratacdes é condicdo necessdria para preservar 0s
investimentos realizados, assegurar a disponibilidade dos ambientes tecnoldgicos e viabilizar a

execucao dos projetos estratégicos previstos neste PDTIC.

A eventual atualizacdo, substituicdo, ampliagdo ou contratacdao de novos servigos de sustentacao
deverd observar os mecanismos de governanca estabelecidos pela Companhia, bem como o

alinhamento as necessidades estratégicas identificadas neste documento.
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GOVERNANCA, MONITORAMENTO
E REVISAO DO PDTIC

Mecanismos de acompanhamento, atualizacao e gestao das iniciativas previstas

10.1. Estrutura de Governanga da TIC

A governanca de TIC da PortosRio visa assegurar o alinhamento das iniciativas tecnoldgicas aos
objetivos estratégicos da Companhia, promovendo a adequada aplicacdo dos recursos e o

acompanhamento dos resultados alcangados.

Além de orientar a priorizacdo das demandas e a alocacdo dos recursos disponiveis, a governanca de
TIC contribui para fortalecer a transparéncia dos processos decisorios, a gestao de riscos e a avaliacao
dos beneficios gerados pelos investimentos realizados em tecnologia. Dessa forma, busca-se
assegurar que as acoes previstas neste PDTIC permanecam aderentes as necessidades institucionais

e as diretrizes estratégicas da Companhia ao longo de todo o periodo de vigéncia do plano.

A execucdo, o monitoramento e a revisdo do presente PDTIC deverdo observar as competéncias
atribuidas as instancias de governanca da Companhia e os normativos internos aplicaveis a gestdo da
TIC. Caberd a essas instancias acompanhar a evolucdo das iniciativas planejadas, avaliar eventuais
necessidades de revisdao de prioridades e promover os ajustes necessarios em decorréncia de

mudancas no contexto institucional, tecnolégico ou orcamentario.
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Para fins de acompanhamento deste plano, destacam-se as seguintes responsabilidades:

INSTANCIA PRINCIPAIS RESPONSABILIDADES

Estabelecer politicas e diretrizes para a TIC, promover o alinhamento

o Comité Gestor de . oy
0~O0 Tecnologia da Informagao ent.re. as areas de negc.>?|o e~a TIC, elaborar e aprovarlo PI?TIC,
@ e Comunicagio (CGTIC) definir normas para utilizagdo dos recursos computacionais da

Companhia e acompanhar sua execugao.

Superintendéncia de Coordenar a execugéo do PDTIC, consolidar informagdes de
| {§} Tecnologia da Informagéo acompanhamento, propor atualizagdes e prestar apoio técnico
(SUPTIN) as instancias de governanca.

Participar da definicdo, execug¢do e acompanhamento das iniciativas

@) .
00  Areas Demandantes sob sua responsabilidade, contribuindo para a identificagdo de
necessidades e avaliagao dos resultados alcangados.
Demais Instancias de Deliberar sobre matérias estratégicas submetidas a sua apreciagao,
Governanga da observadas as competéncias definidas nos normativos internos
Companhia da organizag&o.

Figura 9 - Papéis e responsabilidades no Gmbito do PDTIC

10.2. Monitoramento e Acompanhamento

O monitoramento do PDTIC tem por objetivo acompanhar a evolug¢ao das iniciativas previstas, avaliar
os resultados alcancados e subsidiar a tomada de decisdo pelas instancias de governanca da

Companhia.

O acompanhamento devera considerar de forma integrada a aderéncia das necessidades estratégicas
de TIC as diretrizes institucionais, a evolucdo das metas estabelecidas neste plano, a execugdo dos
projetos estratégicos previstos no Capitulo 8, a manutencao dos servicos de sustentacdo operacional
e das contratacOes recorrentes descritas no Capitulo 9, bem como os resultados obtidos por meio

dos indicadores definidos para cada meta estratégica.
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O processo de monitoramento devera produzir informacdes que permitam avaliar o desempenho
das iniciativas previstas, identificar oportunidades de melhoria e subsidiar decisGes relacionadas a

continuidade, revisdao ou replanejamento das acdes de TIC.

Os resultados do monitoramento serdo consolidados em relatérios periddicos elaborados pela
SUPTIN e submetidos ao CGTIC. Eventuais desvios relevantes identificados durante o
acompanhamento das metas e iniciativas previstas neste PDTIC deverao ser registrados e avaliados
pelo Comité, podendo resultar em acdes corretivas, replanejamento ou revisdo das prioridades

estabelecidas.
10.3. Gestao do Portfdlio Estratégico

O portfélio de projetos e iniciativas previsto neste PDTIC possui cardter dindmico e podera ser
atualizado ao longo de sua vigéncia em fungdo da evolucdao das necessidades institucionais, da
disponibilidade de recursos, das mudancas tecnoldgicas e das prioridades estratégicas da

Companhia.

A execucdo das iniciativas previstas neste PDTIC estara condicionada a disponibilidade orcamentadria
e financeira da Companhia, observados os instrumentos corporativos de planejamento e orcamento

vigentes.

As necessidades de investimento associadas aos projetos estratégicos, aos servigos de sustentacao
operacional e as contratacOes recorrentes deverdo ser consideradas nos ciclos de planejamento
institucional e na elaboracdo dos instrumentos orcamentarios da Companhia, de forma compativel

com as prioridades estratégicas estabelecidas para cada periodo.

Em razdo do horizonte de vigéncia deste PDTIC e da natureza dindmica de seu portfdlio de iniciativas,
ndo sao estabelecidas estimativas financeiras consolidadas para todo o periodo de 2026 a 2030,
cabendo sua avaliacdo e atualizacdo no ambito dos processos periddicos de planejamento e

governanga.
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As atualizacOes poderdao contemplar a inclusdo de novas iniciativas, o replanejamento de projetos
existentes, a consolidagao de a¢les correlatas, a descontinua¢ao de projetos que deixem de
apresentar aderéncia as estratégias institucionais ou a adequacdo do portfélio em decorréncia de

mudancas organizacionais, regulatdrias ou orcamentdrias.

As alteracGes promovidas deverdo observar os mecanismos de governanca estabelecidos pela
Companhia e manter alinhamento com as necessidades estratégicas e diretrizes definidas neste

PDTIC.

10.3.1. Critérios para Inclusao de Novas Iniciativas

A inclusdo de novas iniciativas no portfélio estratégico de TIC devera ser precedida de avaliagao

guanto a sua aderéncia as diretrizes institucionais e aos objetivos deste PDTIC.

Para fins de analise e priorizacdo, as propostas deverdo apresentar, sempre que possivel,

informagdes que permitam avaliar:

e O problema, necessidade ou oportunidade que se pretende atender;

e Os beneficios institucionais esperados;

e O alinhamento ao Planejamento Estratégico da Companhia;

e A aderéncia as necessidades estratégicas de TIC estabelecidas neste PDTIC;
e Os recursos necessarios para sua implementacao;

e As dependéncias, impactos e riscos relevantes associados a iniciativa.

As iniciativas aprovadas poderdo ser incorporadas ao portfdlio estratégico por ocasido das

revisdes previstas neste plano, observados os mecanismos de governanca da Companhia.
10.4. Desenvolvimento de Competéncias e Gestao do Conhecimento

O desenvolvimento das competéncias profissionais e a preservacdao do conhecimento institucional
constituem fatores essenciais para a sustentabilidade das atividades de TIC e para a execucdo das

iniciativas previstas neste PDTIC.
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A PortosRio promovera agdes de desenvolvimento profissional compativeis com suas necessidades
institucionais, prioridades estratégicas e disponibilidade operacional das equipes, priorizando
competéncias relacionadas a governanca de TIC, gestdo de projetos, seguranca da informacao,
infraestrutura tecnoldgica, transformacao digital e demais temas relevantes para a execugao deste

plano.

Complementarmente, deverao ser incentivadas praticas voltadas a documentag¢do dos ambientes
tecnolégicos, sistemas criticos, processos operacionais e solugdes implantadas, com o objetivo de
preservar o conhecimento institucional, reduzir a dependéncia de conhecimento individual e facilitar

a continuidade dos servicos ao longo do tempo.

10.5. Gestao de Riscos

Os riscos associados as iniciativas previstas neste PDTIC deverdo ser identificados, avaliados e
tratados por meio dos instrumentos de planejamento, gestdo e contratacdo adotados pela

Companhia, observando os normativos internos e a legislagao aplicavel.

A gestdo de riscos devera considerar, entre outros aspectos, fatores que possam impactar a execuc¢ao
das iniciativas previstas neste PDTIC, incluindo a disponibilidade de recursos humanos especializados,
a capacidade operacional da area de TIC, a evolucdo tecnoldgica, os riscos relacionados a seguranga
da informacdo, as dependéncias externas de fornecedores e prestadores de servicos, as restricdoes

orcamentdrias e a necessidade de preservagdao do conhecimento institucional.

Os riscos especificos de projetos, contratacdes e demais acdes decorrentes deste PDTIC deverdo ser
tratados nos respectivos instrumentos de gestdo e acompanhamento, em conformidade com os

procedimentos de governanca adotados pela Companhia.

No contexto deste PDTIC, destacam-se como fatores de maior relevancia para a execuc¢do das
iniciativas previstas a disponibilidade de recursos humanos especializados, a sustentabilidade

orcamentaria dos investimentos, a dependéncia de fornecedores estratégicos, a evolucdo das
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ameacas cibernéticas e a preservacao do conhecimento institucional necessdrio a sustentacao dos

ambientes e sistemas criticos da Companhia.

10.6. Revisao do PDTIC

Considerando o horizonte de vigéncia deste plano e a dindmica das necessidades institucionais
relacionadas a TIC, o PDTIC devera ser objeto de avaliagdes periddicas destinadas a verificar sua

aderéncia as estratégias organizacionais e a evolucdo do ambiente tecnoldgico.

As revisOes ordindrias deverdo ocorrer semestralmente, contemplando a avaliacao das necessidades

estratégicas, metas, projetos, indicadores e servicos de sustentacdo previstos neste documento.

RevisOes extraordindrias poderdo ser realizadas sempre que ocorrerem situagées que justifiquem a

atualizacdo do plano, tais como:

e Alteracdes relevantes no Planejamento Estratégico da Companhia;
e Mudancas regulatdrias ou normativas com impacto na TIC;

e RestricGes orcamentarias significativas;

e Surgimento de novas demandas estratégicas;

e Mudangas tecnoldgicas relevantes;

e Eventos que impactem substancialmente a execug¢do do portfélio de projetos.

As revisOes realizadas deverdo preservar o alinhamento entre as iniciativas de TIC e os objetivos
estratégicos da PortosRio, observando as necessidades estratégicas identificadas, a disponibilidade
de recursos institucionais, os riscos associados a execucdao das iniciativas e as deliberacdes das
instancias de governanca competentes, assegurando a atualizacdo continua do planejamento e a

manutencado da aderéncia deste PDTIC as necessidades institucionais.
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CONSIDERACOES
FINAIS

Sintese dos direcionamentos estratégicos para a TIC no periodo 2026-2030

O Plano Diretor de Tecnologia da Informacdo e Comunicacdo (PDTIC) 2026—2030 constitui o principal
instrumento de planejamento da TIC da PortosRio para o periodo de vigéncia correspondente ao

atual ciclo do Planejamento Estratégico da Companhia.

Sua elaboracdo foi orientada pelas diretrizes institucionais, pelas necessidades identificadas junto as
areas organizacionais e pelos desafios associados a modernizacdo da gestdo corporativa, da
infraestrutura tecnoldgica e das operacdes portudrias administradas pela Companhia. Também
foram considerados os avancos tecnoldgicos capazes de ampliar a integracdo das informacdes,
fortalecer a capacidade de monitoramento e apoio a decisdo e promover a evolucao continua dos
processos institucionais. O conjunto de necessidades estratégicas, metas, projetos e iniciativas
apresentado neste documento busca assegurar que os investimentos e acdes de TIC contribuam de

forma efetiva para o alcance dos objetivos institucionais da PortosRio.

O PDTIC adota uma abordagem orientada a resultados, estruturando as iniciativas de TIC a partir de
necessidades estratégicas claramente identificadas e alinhadas aos objetivos organizacionais. Além
dos projetos previstos para o periodo de 2026 a 2030, o plano reconhece a importancia dos servicos

de sustentacdo operacional e das contratacGes recorrentes necessarias a manutencdo das
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capacidades tecnoldgicas ja existentes, assegurando a continuidade dos servicos corporativos e

operacionais suportados pela TIC.

Considerando a dindmica do ambiente tecnolégico e a evolucdo continua das necessidades
institucionais, o presente plano foi concebido como instrumento de gestdao e governanca sujeito a
monitoramento, acompanhamento e atualizacdo continuos. As revisdes periddicas previstas neste
documento permitirdo adequar o portfélio estratégico a evolucdo das prioridades institucionais, as
mudancas tecnoldgicas, as restricdes e oportunidades identificadas ao longo de sua execucdo e as

demandas que venham a surgir durante o periodo de vigéncia deste PDTIC.

A efetividade deste plano dependerd da atuacdo coordenada das instancias de governanca da
Companhia, da participacdo das dreas de negdcio, do comprometimento das equipes envolvidas e da
capacidade institucional de transformar as iniciativas previstas em resultados concretos para a
organizacdo. Nesse contexto, a execucdo das acdes planejadas devera observar os principios de

eficiéncia, economicidade, transparéncia, gestdo de riscos e geracao de valor para a PortosRio.

Por meio deste PDTIC, a PortosRio reafirma o papel estratégico da Tecnologia da Informacdo e
Comunicagcao como elemento integrador das informagdes corporativas e operacionais, viabilizador
da modernizacdo da gestdo, do fortalecimento das operacbes portudrias, da ampliacdo da
capacidade de monitoramento e apoio a decisdo e da evolugdao continua das capacidades
institucionais da Companhia. A execucdo das iniciativas previstas neste plano contribuird para o
desenvolvimento de uma organizacdo mais integrada, resiliente, orientada por dados e preparada

para os desafios associados a transformacao digital e a evolugao do setor portuario.
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