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CARTILHA DA LEI GERAL DE PROTECAO DE DADOS PESSOAIS !’

1. Objetivos da Cartilha da Lei Geral de
Protecao de Dados Pessoais

Esclarecer os fundamentos da
protecao de dados pessoais

Informar sobre os
principais conceitos
relativos a LGPD

Demonstrar os
principais atores

Fornecer exemplos
adequados a
realidade da
PortosRio

=
Conscientizar sobre os —
direitos dos titulares de dados

Esta cartilha apresenta um resumo dos pontos principais da Lei, de modo
gue a alta administracao, servidores e colaboradores conhecam o tema, se
engajem na adequacao da PortosRio a LGPD e, ao mesmo tempo, saibam
guais sao seus direitos e deveres.
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CARTILHA DA LEI GERAL DE PROTECAO DE DADOS PESSOAIS

2.0 que é a LGPD?

A Lei Geral de Protecao de Dados Pessoais — Lei n® 13.709, de 14 de agosto de
2018, é uma inovacdao que estd em consonancia com o0s regramentos
internacionais mais atuais a respeito da protecao de dados. Ela foi criada para
regular o tratamento de dados pessoais dos cidadaos, inclusive nos meios
digitais, visando proteger seus direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural
(pessoa fisica). Sua aplicacdo se estende a qualquer pessoa, natural ou
juridica, de direito publico ou privado, que realize o tratamento de dados
pessoais, online e/ou offline.

Fundamentos da Protecao de Dados
Pessoais

A LGPD traz claramente em seu Art. 29 quais sao os fundamentos

relacionados a protecdao de dados pessoais, que servem para embasar toda e
gualquer agcao que envolva seu tratamento. Sao eles:

04

a inviolabilidade da intimidade,
da honra e da imagem

03 05

a liberdade de expresséo, de o desenvolvimento econémico
informagéo, de comunicagéo Q ’ ® - Q e tecnoldgico e a inovagéo

e de opinido

@ "\
— Fundamentos - e :
a autodeterminacéo ’ o . a livre iniciativa, a livre
informativa da LGPD  concorréncia e a defesa
\ / » do consumidor

o respeito a privacidade os direitos humanos, o livre
desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania
pelas pessoas naturais
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CARTILHA DA LEI GERAL DE PROTECAO DE DADOS PESSOAIS

A LGPD aprimora o conceito de protecdo de dados pessoais, que deve ser realizada de maneira
eificiente e eficaz, traduzindo-se em uma forma de estreitar o vinculo com o cidadéo, que acredita
gue suas informacfes estdo seguras e sendo utilizadas de maneira apropriada, obedecendo ao

principio constitucional da inviolabilidade a privacidade, previsto no Art. 5°, inciso X da Constituicdo
Federal de 1988.

4, Principais Conceitos
4.1 Dado Pessoal

Informacéo relacionada a pessoa natural identificada ou identificavel. (Art. 5°, 1)
Permite a identificac&o, direta ou indireta, da pessoa a qual o dado se refere.

Sao considerados dados pessoais:

Cookie / Log (endereco IP

' Endereco residencial,
e data do acesso)

i comercial ou eletrénico

Nome, sobrenome;
data de nascimento;
CPF; RG; CNH;
passaporte;
carteira de trabalho;
titulo de eleitor; ——
matricula do
empregado ou
colaborador

. E-mail
i corporativo

Placa do Numero de

automovel telefone
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CARTILHA DA LEI GERAL DE PROTECAO DE DADOS PESSOAIS

4.2 Dado Pessoal Sensivel

Os dados pessoais sensiveis sdo aqueles aos quais a LGPD conferiu uma protecao
ainda maior, por estarem diretamente relacionados aos aspectos mais intimos da
personalidade de um individuo. Assim, de acordo com o art 5°, Il da Lei 13.709/18, sé@o
dados pessoais sensiveis aqueles relativos a origem racial ou étnica, convic¢cao
religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso,
filoséfico ou politico, dados referentes a saude ou a vida sexual, dados genéticos ou
biométricos, quando vinculados a uma pessoa natural.

Referente a

Conviccao , ..
¢ saude ou a vida

religiosa

Filiacdo a sindicato
ou a organizagdo de
carater religioso ou

Dado genético filosdfico

ou biométrico

Origem racial

' Opinido
ou étnica

politica
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CARTILHA DA LEI GERAL DE PROTECAO DE DADOS PESSOAIS

4.3 Dado Anonimizado

Relativo a usuario que nado possa ser
identificado, considerando a utilizacdo de
meios técnicos razoaveis e disponiveis na
ocasiao do seu tratamento (Art. 5°, 1l1).

Este processo de anonimizacéo visa proteger
a privacidade de individuos ao remover ou
modificar informacbes que poderiam ser
usadas para identificar uma pessoa
especifica.

A anonimizacdo de dados deve seguir
preceitos da seguranca da informacao, os
gquais estdo sob responsabilidade, no ambito
da PortosRio, da Superintendéncia de
Tecnologia da Informag&o — SUPTIN..

4.4 Dado Pseudoanonimizado

E o dado pessoal sem associacdo direta ou indireta ao titular, sendo pelo uso de
informacao adicional mantida separadamente em ambiente controlado e seguro. A
pseudonimizacao é reversivel, pois existem informac@es adicionais que reestabelecem
a ligacéo entre os dados pseudonimizados e a identidade do titular

4.5 Titular dos Dados Pessoais

E toda pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento. (Art. 5°, V da Lei 13709/18).

No ambito da PortosRio, os titulares podem ser cidadaos que utilizem os servicos da

Companhia; ou o préprio publico interno (empregados), cujos dados sédo tratados, por
exemplo, pelas areas de gestao de recursos humanos.
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CARTILHA DA LEI GERAL DE PROTECAO DE DADOS PESSOAIS

4.6 Tratamento de Dados Pessoais

E qualquer operacdo ou conjunto de operacdes realizada com dados pessoais por meios
automatizados ou nao. Tais operacfes podem ser: coleta, producado, recepcao,
classificacao, utilizac&o, acesso, reproducao, transmissao, distribuicdo, processamento,
arquivamento, armazenamento, eliminacdo, avaliagdo ou controle da informacéo,
modifica¢cdo, comunicacao, transferéncia, difusdo ou extracao.

As fases do ciclo de vida dos dados pessoais demonstram como ocorrem, em geral, 0
tratamento de dados no ambito de uma organizacéo.

Fases do Ciclo de Vida: antes de iniciar o processo de

identificacédo e implementacéo de quaisquer medidas de segurancga,

€ necessario analisar 0s processos, projetos, servicos e ativos
abrangidos pelo ciclo de vida de tratamento dos dados pessoais.

Coleta: Obtencao, recepcdo ou producdo de dados pessoais,
independentemente do meio utilizado (documento fisico,

O 1 eletrénico, sistema de informacéo etc).

Retencéo: Arquivamento ou armazenamento de dados pessoais
O 2 independentemente do meio utizado (documento fisico,
eletrbnico, banco de dados, arquivo de aco, etc)

utilizacdo, reproducao, processamento, avaliagdo ou controle da

O 3 Processamento: Qualquer operagcdo que envolva classificacao,
informacdao, extracdo e modificacdo de dados pessoais.

Compartilhnamento: Qualquer operagcao que envolva reproducéo,
transmisséo, distribuicdo, comunicacédo, tranferéncia, difusdo e
compartilhamento de dados pessoais. pessoais.

Eliminacdo: Qualquer operacdo que vise apagar ou eliminar
dados pessoais. Contempla o descarte dos ativos organizacionais
NOS casos necessarios ao negocio da instituicéo.
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CARTILHA DA LEI GERAL DE PROTECAO DE DADOS PESSOAIS

o
\\\ //

Retengdo

Processamento
Eliminagdo

Compartilhamento

4.7 Consentimento para Tratamento dos Dados

O usuario deve permitir o tratamento de seus dados pessoais e essa permissao tem
gue ser livre, informada e inequivoca, por meio da qual o titular concorda com tal
tratamento para uma finalidade determinada.

ATENGAO!

A LGPD permite o tratamento, sem o consentimento do titular e quando for
indispensavel, nas seguintes situacgoes:

¢ Cumprimento de obrigagao legal;
+ Compartilhamento de dados necessarios a execucao de politicas publicas
previstas em leis ou regulamentos;
Estudos por 6rgdo de pesquisa, garantindo sempre que possivel a anonimizagao;
Exercicio de direitos, em contrato ou processo;
Preservacao da vida e da integridade fisica de uma pessoa;
Tutela de saude, em procedimentos por profissionais das areas da salde ou
sanitaria;

+  Prevencdo a fraudes e seguranca do titular.
Vale lembrar que os dados pessoais sensiveis podem ser tratados pelas organizacdes, desde que
seja com finalidade definida e com o consentimento especifico e destacado do individuo
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CARTILHA DA LEI GERAL DE PROTECAO DE DADOS PESSOAIS
4.8 Principais Atores

Além do titular dos dados pessoais, a LGPD define os principais atores envolvidos no
processo de tratamento dos dados, bem como na fiscalizagdo do cumprimento da Lei.
Séo eles:

AGENTES DE TRATAMENTO

Controlador: é a PortosRio, a quem competem as decisdes referentes ao tratamento
de dados pessoais. Pode exercer diretamente o tratamento dos dados ou designar um
operador. Possui autonomia decisoéria quanto a fins e meios de tratamento.

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador (escopo eminentemente
executorio).

ENCARREGADO (DPO)

Pessoa indicada pelo controlador ou pelo operador, que atua como canal de
comunicacéo entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protecdo de Dados - ANPD. E o profissional responsavel por garantir que a PortosRio
esteja em conformidade com a Lei Geral de Protecéo de Dados no Brasil.

e Asigla DPO significa "Data Protection Officer", que em portugués se traduz como
"Encarregado de Protecdo de Dados" ou "Oficial de Protecédo de Dados".

A Resolucdo CD/ANPD n° 18, de 16 de julho de 2024 da Autoridade Nacional de
Protecédo de Dados, estabelece o regulamento sobre a atuacdo do encarregado pelo
tratamento de dados pessoais, definindo seu papel, responsabilidades e atribui¢des.

Disponivel em:
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-18-de-16-de-julho-de-2024-572632074

A PortosRio designou seu Encarregado de Protecéo de Dados Pessoais por meio da
PORTARIA — PORTOSRIO N° 103, DE 06 DE MAIO DE 2024.

AUTORIDADE NACIONAL DE PROTEQAO DE DADOS - ANPD

A ANPD é uma autarquia de natureza especial (Lei n°® 14.460, de 25 de outubro de
2022), vinculada ao Ministério da Justica e Seguranca Publica, que tem como missao
zelar pela protecéo de dados pessoais orientada pela Lei n°® 13.709, de 14 de agosto de
2018, a Lei Geral de Protecao de Dados (LGPD), podendo impor penalidades em caso
de infracbes a lei. A estrutura organizacional e composicdo da Autoridade estdo
descritas no Decreto n° 10.474, de 26 de agosto de 2020.
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5 Tratamento de dados na PortosRio

A forma como os dados sao coletados e tratados pela PortosRio ocorre de diversas
maneiras. O processo de mapeamento de dados pessoais foi desenhado a partir dos
fluxos de entrada desses dados, o0s locais responsaveis por seu tratamento, a forma de
armazenamento, se ha compartilhamento e como ocorre sua eliminacao.

6 Direitos dos Titulares dos Dados

A LGPD é clara quanto aos direitos do titular, que deve ter o acesso facilitado as
informacgdes sobre o tratamento de seus dados. Entre outras caracteristicas previstas na
LGPD para o atendimento do principio do livre acesso, essas informacfes deverdo ser
disponibilizadas de forma clara, adequada e ostensiva, e deverao conter:

A finalidade especifica do tratamento dos dados;

Por quanto tempo vai durar o tratamento dos dados pessoais;

Qual é a identificacdo do controlador dos dados pessoais;

Informagdes de contato do controlador;

Informacgdes acerca se 0s seus dados pessoais vao ser compartilhados
com outra empresa e qual é a finalidade desse compartilhamento;

7 Principios da LGPD

Por fim, é de extrema importancia que o tratamento de dados pessoais observe a boa-
fé e os 10 principios elencados na Lei.

1.

Finalidade: realizacdo do tratamento para propoésitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior
de forma incompativel com essas finalidades;

Adequacao: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

Necessidade: limitagdo do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relacdo as finalidades do tratamento de
dados;

Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a
forma e a duracao do tratamento, bem como sobre a integralidade de seus
dados pessoais;

Qualidade dos dados: garantia aos titulares de exatidao, clareza, relevancia
e atualizacéo dos dados, de acordo com a necessidade e para o cumprimento
da finalidade de seu tratamento;
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6. Transparéncia: garantia, aos titulares, de informacdes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e 0s respectivos
agentes de tratamento, observados os segredos comercial e industrial;

7. Seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger
os dados pessoais de acessos ndo autorizados e de situagcdes acidentais ou
ilicitas de destruicdo, perda, alteracdo, comunicacao ou difuséo;

8. Prevencao: adocdo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

9. Nao discriminacao: impossibilidade de realizagcao do tratamento para fins
discriminatdrios ilicitos ou abusivos;

10. Responsabilizacao e prestacao de contas: demonstracao, pelo agente, da
adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da
eficacia dessas medidas.

8 Algumas acoes preventivas de
seguranca da informacao e de
protecao aos dados pessoais

e Ao descartar documentos e midias (discos, pen drives, etc) que contenham dados
pessoais, certifique-se de torna-los inacessiveis para terceiros. O recomendado é
triturar os documentos fisicos ou apagar os digitais;

¢ NA&o abra mensagens ou arquivos eletrénicos quando houver divida quanto a origem
e nao cligue em links em e-mails de origem duvidosa;

e N&o forneca dados pessoais por e-mail, mensagens instantaneas, telefone ou
gualquer outro canal inapropriado;

e CUIDADO ! Nao transmita dados pessoais de espécie alguma pelo WhatsApp! Nao
poste fotos e/ou videos que possibilitem sua localizagdo. N&o transmita documentos
de carater sigiloso ou restrito. Leia este artigo publicado em 17/07/2024 as 18:15
pela Yasmin Gomes no site da Gazeta de Sdo Paulo sobre Vazamento de Dados
no WatsApp no endereco:

https://www.gazetasp.com.br/cotidiano/whatsapp-vaza-dados-de-150-milhoes-de-
brasileiros-e-pode-levar-multa/1140563/
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e Evite a impressado de documentos que contenham dados pessoais e/ou sigilosos
el/ou restritos. Se precisar imprimir, recolha imediatamente as suas folhas impressas,
principalmente se a impressora for compartilhada e estiver em um lugar de acesso
comum, como por exemplo em um corredor.

e Politica da mesa limpa e tela limpa:

E uma medida de seguranca que visa evitar o0 acesso ndo autorizado a informacées
confidenciais, garantindo que documentos e dispositivos com dados sensiveis nao
figuem expostos quando o usuario ndo estiver presente. Os objetivos sdo a
Seguranca, a Organizacéo e a Conformidade.

Boas Praticas:

o - Remova todos os documentos sensiveis da mesa e armazene em local seguro;

o - Descarte adequadamente documentos que nao precisam mais ser mantidos

o - SEMPRE bloqueie seu computador ao sair de sua mesa, mesmo que por breves
instantes;

o - Use protecao de telas com senha:

e Procure usar senhas fortes e ndo repeti-las em diversos sites; A senha de acesso a
rede da PortosRio deve conter no minimo 8 digitos e atender aos seguintes critérios:

- ao menos 1 letra maiuscula

- ao menos 1 letra mindscula

- ao menos 1 caractere numérico

- ao menos 1 caractere especial: @ #$% "~ &

e Certifiqgue-se sempre de sair de suas contas (logout) apds usar equipamentos
compartilhados;

¢ Classifique os documentos contendo dados pessoais como “Restrito” no SElI;

e Revise periodicamente seus processos e servigos para verificar se existem dados
pessoais coletados sem necessidade; e

e Sempre que possivel, anonimize os dados pessoais!

e ALERTA:

Uso de tarja para ocultar informacées em documentos digitais publicos
N&o use a ferramenta “Realce” do Word na cor preta para tarjar texto sensivel. Nao
adianta mudar de amarelo (a cor original do realce) para preto pois ao converter o
documento para o formato PDF, o texto “oculto” continua la. Utilize ferramentas
apropriadas para o tarjamento, também conhecido como censura ou redacdo
(redact). Em caso de duvida como proceder, peca ajuda ao DPO ou ao servico de
Suporte de TI.
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